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Актуальність теми дослідження. Стрімкий розвиток у сфері інформаційно-комунікаційних технологій та інформаційного середовища зробили інформаційну безпеку однією з ключових у системі інтересів усіх країн світу. Ерою інформаційних технологій поза жодними сумнівами можна назвати XXI століття. Інформаційних загроз та небезпек стає більше з новим технічним винаходом, а потреба у забезпеченні інформаційної безпеки - питання, яке стоїть на порядку денному кожної технічно розвиненої держави.
Американський філософ та політолог, Френсіс Фукуяма, явно помилявся у статті, а згодом книзі «Кінець історії», де під «кінцем» вбачав завершення не історії, а саме війн. Світові демократичні гіганти дійсно перестали розв’язувати повномасштабні війни у тому сенсі, якому ми звикли їх уявляти, та поступово переміщують зброю з фізичного виміру в інформаційний. Будь-який вид конфлікту, чи то війна, тероризм чи сепаратизм тепер містять в собі інформаційний чинник. У сучасному світі саме інформаційне середовище є найуразливішим з огляду на швидкість розвитку технологій. Воно уособлює головні загрози національної безпеки в різних сферах. Інформаційна безпека дійсно впливає на всі компоненти сучасної політики, тому в останні роки глобально важливого характеру набуло питання її забезпечення.
Угода першої фази, яка мала покращити як політичні, так і економічні відносини між США та КНР майже не принесла позитивних результатів, а тому з огляду на кількість взаємних кібератак можна сказати, що зараз відбувається перехід конкуренції між країнами у кіберпростір. В умовах торговельної війни загострилася потреба в детальному перегляді слабкостей інформаційної безпеки з урахуванням сучасних інформаційних викликів. Таких стало набагато більше, а їх наслідки важко передбачити. Тому варто дослідити підхід до розвитку правового аспекту у напрямку інформаційної безпеки Вашингтону та Пекіну.

Жодна з країн не може позбутися всіх проблем інформаційної безпеки, створивши при цьому середовище, у якому б суспільство та держава були повністю захищені від інформаційних загроз.
Об’єктом дослідження є інформаційна безпека, як явище, яке виникло з розвитком інформаційно-комунікаційних технологій.
Предметом дослідження є методи, форми, способи забезпечення інформаційної безпеки США та КНР у рамках торговельної війни.
Метою роботи є дослідження проблем інформаційної безпеки Сполучених Штатів Америки та Китайської Народної Республіки у рамках торговельної війни.
Завданнями даної роботи є:
· проаналізувати історіографію та джерельну базу дослідження;
· визначити	сутність	поняття	інформаційна	безпека	та	методи дослідження;
· проаналізувати досвід розвитку інформаційної безпеки США;
· з’ясувати який політичний інтерес становить кібербезпека для уряду КНР;
· проаналізувати проблеми інформаційної безпеки країн під час торговельної війни.
Структура роботи: бакалаврська робота складається зі вступу, трьох розділів, висновків і списку використаних джерел та літератури.
Дипломна робота була апробована на студентській науковій конференції
«Актуальні проблеми міжнародних відносин та міжнародного права» 19 травня 2022 року.
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1.1. [bookmark: 1.1 . Стан наукової розробки та джерельн][bookmark: _bookmark2]Стан наукової розробки та джерельна база проблеми
Актуальність даного дослідження обумовлена науковим інтересом до досвіду США та КНР у сфері політики інформаційної безпеки. Оскільки як міжнародна, так і регіональна інформаційна безпека та економіка знаходяться під впливом цих двох країн.
Дана тема у комплексі не дуже досліджена, хоча є достатньо наукових робіт про основні нормативно-правові акти країн окремо та аналітичні статті про торговельну війну. Отже, у комплексі тема не розглядалась. Також, двадцяті роки дванадцять першого сторіччя не охоплюються у цих наукових доробках.
Серед сучасних українських науковців питання інформаційної безпеки США у своїх роботах розглядали такі дослідники, як О. Олійник1, І. Чорновол 23, Д. Дубов4, Н. Белоусова5, В. Часников6, О. Бусол7 та К. Голод8. Серед тих, хто вивчав інформаційну безпеку Китаю можна виокремити А. Матвєєву9.


1 Олійник О. В. Інформаційна безпека США. Боротьба з організованою злочинністю і корупцією	(теорія	і	практика).	2012.	№ 1.	С.	280–288.
URL: http://nbuv.gov.ua/UJRN/boz_2012_1_33 (дата звернення: 15. 05. 2022).
2 Черновол, І. О. Інформаційна безпека США: роз’єднанні штати Америки?. Вісник студентського наукового товариства ДонНУ імені Василя Стуса. 2021. №1(13). С. 91-96.
3 Черновол І. О. Інформаційна безпека США в контексті актуальних загроз і викликів. Сучасний міжнародний порядок: виклики, загрози, тенденції. 2020. С. 67-69.
4 Дубов Д. Кібербезпекова політика в контексті трансформації політики безпеки США за адміністрації Б. Обами. Політичний менеджмент. 2010. № 1. С. 155-162.
5 Бєлоусова Н. Б. Концептуальні засади стратегії інформаційної безпеки США за адміністрації Барака Обами. Проблеми міжнародних відносин. 2011. №2. С. 40-53.
6 Чесноков В. Інформаійна безпека уряду США. Шевченківська весна. 2013. № 11. С. 93–94. URL: http://www.iir.edu.ua/uploads/files/ШВ%2021-03-12_2. pdf#page=93 (дата звернення: 15. 05. 2022).
7 Бусол О. Тенденції нормативно-правового забезпечення інформаційної безпеки США. Наукові праці Національної бібліотеки України імені ВІ Вернадського. 2017. №46. С. 92-106.
8 Голод К. Інформаційна безпека США: сучасний стан та уроки для України. Геополітика України: історія і сучасність. 2017. №2. С. 91-107.
9 МатвєєваА. Ю. Місце кібербезпеки в інформаційній політиці КНР. Актуальні проблеми сучасної наукової думки. 2014. С. 409-410.

Для ознайомлення з іноземною джерельною базою були обрані такі дослідники Л. Траутман 10 та А. Флауэрс 11 для дослідження інформаційної безпеки США, а для КНР - Г. Остін 12 та книга Китай і кібербезпека: шпигунство, стратегія та політика в цифровій сфері за редакції Джона Р. Ліндсі, Тай Мін Чуна і Дерека С. Реверона.13
Були використані також міжнародні Index вебресурси, які аналізують стан інформаційної безпеки держав світу. Міжнародна спілка електрозв'язку, що є спеціалізованою установою ООН з інформаційно-комунікаційних технологій у цій сфері у 2021 році опублікувала рейтинг Global Cybersecurity Index, який був побудований на основі 82 питань. Загалом вони об’єднували 5 напрямків, серед яких: правові заходи, технічні заходи, організаційні заходи, заходи щодо розвитку потенціалу та заходи щодо співпраці. 14
National Cyber Security Index - це живий рейтинг, який розробляється фондом e-Governance Academy Foundation Естонії, некомерційною консалтинговою організацією, та вираховує, наскільки країна готова до кіберзагроз. Для розрахунку показників враховуються лише відкриті дані до яких входять нормативно-правові акти, а вимірюються їх реалізацією. На сайті, зокрема, можна порівняти досягання країни. 15
Для дослідження законів Китаю використовувались не офіційні сайти уряду з оригіналами документів, натомість знаходились їх якісні переклади англійською мовою. Найчастіше використовувався сайт проєкту DigiChina,


10 Trautman L. J. Cybersecurity: What About U. S. Policy? SSRN Electronic Journal. 2015. https://doi. org/10. 2139/ssrn. 2548561
11 Flowers A. , Zeadally S. , Murray A. Cybersecurity and US Legislative Efforts to address Cybercrime. Journal of Homeland Security and Emergency Management. 2013. Vol. 10, no. 1. https://doi. org/10. 1515/jhsem-2012-000
12 Austin G. Cybersecurity in China. Cham : Springer International Publishing, 2018. https://doi. org/10. 1007/978-3-319-68436-9
13 Reveron D. S. , Lindsay J. R. , Cheung T. M. China and Cybersecurity: Espionage, Strategy, and Politics in the Digital Domain. Oxford University Press, Incorporated, 2015. 384 р. .
14 Global Cybersecurity Index. ITU. 2020. URL: https://bit.ly/3NiExyl (date of access: 15. 05.
2022).
15 National Cyber Security Index. NCSI. URL: https://ncsi.ega.ee/ncsi-index/ (date of access: 15. 05. 2022).

який базується у Стенфордському університеті та з 2017 року публікує переклади з першоджерел. 16
Основоположними документами для написання цієї роботи були нормативно-правові акти Сполучених Штатів Америки та Китайської Народної Республіки у сфері інформаційної безпеки. Варто виокремити національні стратегії з кібербезпеки країн, які формують уявлення про наявні проблеми та засади, на яких країна буде діяти далі. Для США це сукупність стратегій та оглядів кібербезпеки, які були опубліковані з 2003 по теперішній час. Для Китаю це переважно останні документи, такі як Закони “Про кібербезпеку” 17 ,“Про безпеку даних” 18 , та “Про захист особистої інформації”19.
Надзвичайно корисними для постановки проблем інформаційної безпеки країн виявилися відомі інформаційні агентства, які висвітлювали кібератаки та позиції країн з їх приводу. З таких оремо можу виділити: Reuters, CNBC, Washington Post, BBC, Forbes, The New York Times, CNN.
Найбільше деталей про злами комп’ютерних мереж у США знаходиться на офіційному сайті Міністерства юстиції - justice. gov. В основному, всі інформаційні ресурси беруть дані з нього, але варто звертати увагу на публікації відомих інформаційних агентств заради коментарів та якісного аналізу подій.








16 About DigiChina. Stanford University. 2022. URL: https://digichina.stanford.edu/about/ (date of access: 15. 05. 2022).
17 Creemers Rogier, Triolo Paul, Webster Graham. Translation: Cybersecurity Law of the People’s Republic  of  China  (Effective  June  1,  2017).  New  America.  2018.  (June). URL: https://bit.ly/3wsHmWY (date of access: 15. 05. 2022).
18 Translation: Data Security Law of the People's Republic of China (Effective Sept. 1, 2021). Stanford University. 2021. (June). URL: https://stanford.io/3Pou3iP (date of access: 15. 05. 2022). 19 Translation: Data Security Law of the People's Republic of China (Effective Sept. 1, 2021). Stanford University. 2021. (June). URL: https://stanford.io/3Pou3iP (date of access: 15. 05. 2022).

Також була вивчена та проаналізована міжнародна угода, а саме: Економічна і торговельна угода між Сполученими Штатами Америки та Китайською Народною Республікою. 20
1.2. [bookmark: 1. 2. Понятійно-категоріальний апарат та][bookmark: _bookmark3]Понятійно-категоріальний апарат та методи дослідження
Сучасну еру науковці характеризують як інформаційну. Під цим терміном ми розуміємо епоху, де інформація відіграє головну роль у житті суспільства. Початком можна відзначити третю інформаційну революцію, коли було винайдено оптичний, а згодом електричний телеграф, а за ним і радіо, телефонний зв’язок, телебачення. Дані винаходи розділили світ на “до” та “після”. Тепер відстань не є перешкодою для швидкої передачі аудіо та відео повідомлень, а роль інформації все більше зростає.
Часто люди вважають поняття інформаційної безпеки, комп'ютерної безпеки та кібербезпеки взаємозамінними, що не є так. Використання таких термінів породжує плутанину та суперечки, як серед фахівців, так і серед звичайних користувачів мережі. Тому для написання цієї наукової роботи було вирішено з’ясувати та сформувати своє бачення цих понять.
О. Бусол вбачає в інформаційній безпеці - співвідношення між ступенем негативного впливу зовнішніх загроз та ефективністю їх попередження і нейтралізації з боку людини, суспільства, держав і державних союзів. 21
За В. Чесноковим, інформаційна безпека держави – це стан її захищеності та інформаційного розвитку, за якого спеціальні інформаційні операції, акції інформаційної агресії, інформаційний тероризм, незаконне зняття інформації за допомогою спеціальних технічних засобів, комп'ютерні злочини та інші





20 Economic And Trade Agreement Between The Government Of The United States Of America And The Government Of The People’s Republic Of China Text. United States Trade Representative. URL: https://bit.ly/3whGcym (date of access: 15. 05. 2022).
21 Бусол О. Інформаційна безпека США: законодавче регулювання та перспективи співпраці для України. Центр досліджень соціальних комунікацій НБУВ. URL: https://bit.ly/3LijRFs (дата звернення: 15. 05. 2022).

деструктивні інформаційні впливи не завдають суттєвої шкоди національним інтересам. 22
ЦРУ дає таке визначення інформаційної безпеки: “Інформація у безпеці тоді і лише тоді, коли всі частини інформації зберігають властивості конфіденційності, цілісності та доступності”. 23
У проєкті концепції інформаційної безпеки України зазначено, що це: “стан захищеності життєво важливих інтересів людини і громадянина, суспільства і держави, при якому запобігається завдання шкоди через неповноту, несвоєчасність і недостовірність поширюваної інформації, порушення цілісності та доступності інформації, несанкціонований обіг інформації з обмеженим доступом, а також через негативний інформаційно- психологічний вплив та умисне спричинення негативних наслідків застосування інформаційних технологій”. 24
Комп’ютерна безпека (цифрова безпека або ІТ-безпека) - стан, коли комп’ютерна система захищена від вірусів, фішингу, хакерських атак тощо, іншими словами, коли система зберігає конфіденційність, можливість санкційного доступу та цілісність до даних, що вона містить. Все це своєю чергою, реалізується шляхом плідної роботи над технічними чи організаційними уразливостями безпеки.
Для подальшого дослідження термін “інформаційна безпека” буде значити
- забезпечення конфіденційності, можливості санкційованого доступу та цілісності інформації всіх видів: на паперових носіях, електронних, усної та навіть тієї, яка у нас в думках.



22 Чесноков В. Інформаційна безпека уряду США. Шевченківська весна. 2013. № 11. С. 93–
94. URL: http://www.iir.edu. ua/uploads/files/ШВ%2021-03-12_2. pdf#page=93 (дата звернення: 15. 05. 2022).
23 ISO/IEC 27002:2013. Information technology — Security techniques — Code of practice for information security controls. ISO. URL: https://bit.ly/37UDNAA (date of access: 15. 05. 2022).
24 Концепція інформаційної безпеки України : проект / Organization for Security and Co- operation in Europe. OSCE. URL: https://www.osce.org/files/f/documents/0/2/175056. pdf (дата звернення: 15. 05. 2022).

Під терміном кібербезпека розуміється безпека інформації у комп’ютерній системі та усіх складових системи, що охоплюють три фактори: процеси, що відбуваються у системі, людей, що функціонують у ній та саму систему. Тобто, кібербезпека є складовою інформаційної безпеки, оскільки це вужче поняття.
Для виконання роботи були використані наступні методи: системного підходу для дослідження розвитку та подальшого порівняння стану інформаційної безпеки США та КНР, аналізу їх проблем у цій галузі, статистичного та теоретичного аналізу при обробці інформації, узагальнення поняття інформаційної безпеки та синтез джерел.

[bookmark: РОЗДІЛ 2. ОСОБЛИВОСТІ ІНФОРМАЦІЙНОЇ БЕЗП][bookmark: _bookmark4]РОЗДІЛ 2. ОСОБЛИВОСТІ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ США ТА КНР
[bookmark: 2. 1 Становлення і активний розвиток пол][bookmark: _bookmark5]2. 1 Становлення і активний розвиток політики інформаційної безпеки
США
Ефективність інформаційної безпеки держави прямопропорційно пов’язана з тим, наскільки пропрацьований нормативно - правовий апарат, який формується для того аби регулювати діяльність інформаційної системи. США є цікавим прикладом для дослідження, оскільки країна налічує велику базу федеральних законів, законів штатів, які своєю чергою різняться залежно від штату, та інших нормативних актів, що у сукупності створили міцний правовий фундамент для побудови державної політики в галузі захисту інформації.
Законодавство США у сфері інформаційної безпеки можна характеризувати, як збалансоване, оскільки воно орієнтоване не тільки на громадський сектор, гарантуючи йому конфіденційність, але й, що важливо в інформаційній ері, на зовнішню безпеку держави.
Даний факт пояснюється тим, що політика у сфері інформаційної безпеки Сполучених Штатів має довгий шлях, котрий сприяв численним еволюційним перетворенням. Є популярна думка, що інформаційна безпека, такою, якою ми її бачимо зараз, стала пройшовши чотири етапи: виникнення – 1939–1947 рр. ; становлення – 1947–1982 рр. ; активний розвиток – 1983–2001 рр. ; докорінне вдосконалення – 2001 р. – дотепер. 25
Варто звернути увагу на етапи: становлення 1960-ті - 1980-ті рр. , активний розвиток 1980-ті - 2009 рр. та докорінне вдосконалення 2009 р. - дотепер. Для того, щоб зрозуміти, як функціонує сучасна система національної інформаційної безпеки та проблем інформаційної безпеки необхідно розглянути документи, які її регламентують.





25 Бусол О. Інформаційна безпека США: законодавче регулювання та перспективи співпраці для України. Центр досліджень соціальних комунікацій НБУВ. URL: https://bit.ly/3LijRFs (дата звернення: 15. 05. 2022).

1. Закон “Про свободу інформації” (FOIA) 26 1966 року є федеральним законом про свободу інформації, який надає право, шляхом подання запиту до суду, на повне або часткове розкриття раніше не оприлюдненої інформації або документів підконтрольних уряду США. Для отримання такої інформації не потрібно навіть вказувати для яких цілей вона потрібна. Є звісно випадки, коли справа стосується документів (або їхніх частин) захищених від публічного розкриття одним із дев'яти винятків таких, як особисте життя, національна безпека та правоохоронна діяльність або одним із трьох спеціальних винятків для документів правоохоронних органів. Також закон зобов’язує урядові структури США публікувати інформацію кожного облікового документа.
2. Закон США “Про охорону персональних даних” (PrivacyAct)27 1974 року був одним з перших у світі у цьому напрямку. Він забезпечує приватність життя громадян Сполучених Штатів шляхом обмеженого доступу до їх персональних даних. Головною особливістю є те, що суб’єкт, якому належать такі дані, може контролювати процес дотримання цього права федеральними відомствами, тобто знати про наявність таких даних, мету їх збору та обробки, також мати до них доступ та вимагати їх редагувати.
3. Закон “Про право на фінансову конфіденційність”28 1978 року (RFPA) був прийнятий 1978 року з метою доповнення Закону “Про банківську таємницю”. Головна мета - обмежити вільний доступ уряду до непублічних фінансових документів. Закон вимагає, від уряду США надсилання офіційного запиту людині для отримання доступу до її конфіденційної фінансової інформації. Хоча, навіть за умови згоди, передача таких даних між установами

26 Freedom of Information Act : public lаw 89-487-July 4, 1966. U.S.Government Publishing Office. URL: https://www.govinfo.gov/content/pkg/STATUTE-80/pdf/STATUTE-80-Pg250.pdf (date of access: 15. 05. 2022).
27 Privacy Act of 1974 : public lаw 93-579-Dec. 31, 1974. U. S. Government Publishing Office. URL: https://www.govinfo.gov/content/pkg/STATUTE-88/pdf/STATUTE-88-Pg1896.pdf (date of access: 15. 05. 2022).
28 Financial Institutions Regulatory and Interest Rate Institutions Control Act of 1978 : public lаw 95-630—Nov. 10, 1978. GovTrack. URL: https://www.govtrack.us/congress/bills/95/hr14279/text
(date of access: 15. 05. 2022).

без попередньої згоди заборонена. Звісно, клієнт може відмовитись та оскаржити дії уряду, винятком може слугувати необхідність у проведенні федерального розслідування, або шість винятків для уряду.
4. І хоча законопроєкт 1977 року “Про захист федеральних комп'ютерних систем” (FCSPA), що приписував кримінальну відповідальність за шахрайство через використання федеральних комп’ютерів так і не був прийнятий29, але вже у 1984 році був прийнятий Закон США “Про підробку засобів доступу, комп'ютерне шахрайство та зловживання” 30 (CADCFAA), який відображав певні аспекти попереднього. Якщо точніше, то відповідно до нього злочином вважалось отримання несанкційованого доступу до комп’ютерів урядових установ, та їх фінансових відділів, але з огляду на виклики того часу, він все ще був недопрацьований. За два роки був прийнятий Закон “Про комп'ютерне шахрайство та зловживання” 31 (CFAA) 1986 року, в який була додана відповідальність за ознайомлення та розголошення паролів або аналогічної інформації, що дає доступ до таких комп’ютерів, умисне або неумисне заподіяння шкоди таким комп’ютерам, передачу шкідливих кодів. Правки до цього Закону вводяться дотепер.
5. Своєю  чергою  Закон  США  “Про  таємність  електронного зв'язку” 32 (ECPA) 1986 року - це по факту оновлений Закон “Про прослуховування” 1968 року, який стосувався лише перехоплення розмов по звичайних телефонних лініях.33 Уряд у цьому і багатьох інших випадках іде у

29 Federal Computer Systems Protection Act : introduced 27. 06. 1977. Congress. gov. URL: https://www.congress.gov/bill/95th-congress/senate-bill/1766?r=5&amp;s=1 (date of access: 15. 05. 2022).
30 Computer Fraud and Abuse Act of 1984 : Introduced 25. 07. 1984. Congress. gov. URL:
https://www.congress.gov/bill/98th-congress/senate-bill/2864 (date of access: 15. 05. 2022).
31 Computer Fraud and Abuse Act of 1986 : introduced 30. 04. 1986, public lаw № 99-474. Congress. gov. URL: https://www.congress.gov/bill/99th-congress/house-bill/4718/text (date of access: 15. 05. 2022).
32 Electronic Communications Privacy Act of 1986 : від 21. 10. 1986 р. № 99-508. URL: https://www. congress. gov/bill/99th-congress/house-bill/4952/text.
33 Electronic Communications Privacy Act of 1986. Bureau of Justice Assistance. URL: https://bja.ojp.gov/program/it/privacy-civil-liberties/authorities/statutes/1285 (date of access: 15. 05.
2022).

ногу з часом, бо новий закон вже захищає не тільки дротові, а й усні та електронні повідомлення під час їх передачі та на їх збережені версії. Закон застосовується до електронної пошти, телефонних розмов та даних, що зберігаються в електронному вигляді. 34 Принципово новим є те, що він визначає новий, на той час, вид злочину – “умисне проникнення до інформаційних систем”, під цим терміном розуміють отримання, зміну інформації, яка зберігається в електронному виді у даній системі, або перешкоджання санкційованому доступу до неї.
6. Мета Закону США “Про комп'ютерну безпеку” 35 (CSA) 1987 року - посилена охорона надважливої інформації на федеральних комп'ютерних системах. Відповідно до нього Національний інститут стандартів і технологій (NIST) мав розробити перелік вимог щодо безпеки усіх таких систем, що займаються обробкою важливих матеріалів. Кваліфіковані та професійні кадри у такому випадку - запорука успіху, тому, на додаток до цього, ще затвердити навчальні програми, стандарти та графіки роботи працівників, які мають справу з такими системами. Також, у законі згадано про пріоритет національного інтересу, коли постає питання про безпеку інформації, як державної, так і приватної. Встановлюється нова категорія інформації обмеженого доступу, вона ж - важлива для національної безпеки, але несекретна, “втрата якої, неправильне використання, несанкційована зміна якої чи доступ до якої можуть призвести до небажаних впливів на національні інтереси”. До цієї категорії була віднесена переважна більшість несекретної інформації урядових відомств, а також ті дані, обробкою яких займаються в інформаційно-телекомунікаційних системах приватних фірм і корпорацій, що працюють за урядовими замовленнями. 36

34 Ibid
35 Computer Security Act of 1987 : introduced 06. 01. 1987, Statute at Large 101 Stat. 1724 - Public Law 100-235. Congress. gov. URL: https://www.congress.gov/bill/100th-congress/house- bill/145/text (date of access: 15. 05. 2022).
36 U. S. federal cybersecurity - A look at the computer security act of 1987. The State of Security. URL: https://www.tripwire.com/state-of-security/featured/computer-security-act-of-1987/ (date of access: 16. 05. 2022).

За 33 роки після прийняття CSA відповідальність та нагляд за кібербезпекою перейшли до “Федерального закону про управління інформаційною безпекою”37 (FISMA) від 2002 року, який не був прийнятий, але його положення були допрацьовані та включені у Закон “Про електронний уряд”38 (E-Government Act) у третій розділ, його своєю чергою замінив Закон “Про модернізацію федеральної інформаційної безпеки”39 (FISMA) 2014 року. Відповідальним за стандарти та посібники з федеральної комп'ютерної безпеки стало Міністерство внутрішньої безпеки США (DHS).40 На слуханнях у Сенаті, Філліс Шнек, працівник Департаменту внутрішньої безпеки з кібербезпеки, сказала, що FISMA “допоможе досягти” швидкого аналізу кіберзагроз та сповіщення про них. 41
7. З осені 1996 року розглядалось питання про пом’якшення правил експорту та реекспорту криптографічних продуктів 42 “для просування електронної комерції та безпечного зв’язку, одночасно захищаючи національну та суспільну безпеку”. Даний план було впроваджено лише у січні 2000 року43






37 Federal Information Security Management Act of 2002 : Introduced 05. 03. 2002. Congress. gov. URL: https://www.congress.gov/bill/107th-congress/house-bill/3844/text (date of access: 16. 05. 2022).
38 E-Government Act of 2002 : introduced 11. 07. 2001, public law № 107-347. Congress. gov.
URL: https://www.congress.gov/bill/107th-congress/house-bill/2458 (date of access: 16. 05. 2022).
39 Federal Information Security Modernization Act of 2014 : introduced 24. 06. 2014, public law № 113-283. Congress.gov. URL: https://www.congress.gov/bill/113th-congress/senate-bill/2521/text (date of access: 16. 05. 2022).
40 Federal Information Security Modernization Act of 2014 (FISMA 2014). CISA. URL: https://bit.ly/3a5mbmc (date of access: 16. 05. 2022).
41  Bennett C.  Federal  data  security  bill  heads  to  Obama’s  desk.  The  Hill. URL: https://bit.ly/3Mk0o8p (date of access: 16. 05. 2022).
42 Department of Commerce regulations on export of encryption products. MIT CSAIL. URL: https://groups.csail.mit.edu/mac/classes/6.805/articles/crypto/bxa-regs-12-96.html (date of access: 16. 05. 2022).
43 Revised U. S. Encryption Export Control Regulations : this rule is effective January 10, 2000,
№ 3510 33-P. URL: https://archive.epic.org/crypto/export_controls/regs_1_00.html (date of access: 16. 05. 2022).

та доповнено у жовтні44 цього ж року, було внесено зміни до Положення про експортне управління 45 (EAR), що спрощувало отримання будь-яких шифрувальних товарів або програмного забезпечення приватним особам, комерційним фірмам та іншим недержавним кінцевим користувачам у всіх країнах. Цікавими були зазначені обмеження, згідно з якими це правило не поширювалось на держави, які підтримують тероризм (Куба, Іран, Ірак, Лівія, Північна Корея, Судан чи Сирія), їх громадян та інших суб'єктів, що підпадають під санкції.
8. У січні 1994 року також були розроблені одні з перших стандартів для цифрових підписів (DSS)46, для підтвердження особистості підписанта, доказу справжності підпису та виявлення несанкційованих модифікацій даних. Ці стандарти постійно оновлювались.
9. Згодом був розроблений Закон “Про електронні підписи у глобальній та національній торгівлі 47 (ESIGN), у червні 2000 року, для легітимації використання електронних записів та електронних підписів у зовнішній торгівлі.
10. Після цього Американський Національний інститут стандартів та технологій (NIST) розробив загальну модель електронної аутентифікації48 49 50,

44 Revised U.S. Encryption Export Control Regulations : this rule is effective October 19, 2000,
№ 3510 33-P. URL: https://www.federalregister.gov/documents/2000/10/19/00-26646/revisions-to- encryption-items (date of access: 16. 05. 2022).
45 Export Administration Regulations. URL: https://www.ecfr.gov/current/title-15/subtitle- B/chapter-VII/subchapter-C (date of access: 16. 05. 2022).
46 Digital Signature Standard : FIPS № 186, date published: May 19, 1994.  CSRC. URL: https://csrc.nist.gov/publications/detail/fips/186/archive/1994-05-19 (date of access: 16. 05. 2022).
47 Electronic Signatures in Global and National Commerce Act : public law no: 106-229 (06/30/2000). Congress. gov. URL: https://www.congress.gov/bill/106th-congress/senate- bill/761/text (date of access: 16. 05. 2022).
48 Electronic Authentication Guideline of 2011 : special publication № 800-63-1. National Institute of	Standards	and	Technology. URL: https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-63-1.pdf (date	of access: 16. 05. 2022).
49 Electronic Authentication Guideline of 2013 : special publication № 800-63-2. National Institute of	Standards	and	Technology.

для того, щоб процес аутентифікації здійснювався незалежно від юрисдикції чи географічного регіону.
Останні дві розробки значною мірою вплинули на розвиток процесів аутентифікації та ідентифікації особи.
Радою національної безпеки розглядаються стратегічні питання інформаційної безпеки, а захист американських комунікаційних мереж та інформаційних систем, й формування політики в галузі захисту інформації виконує Агентство національної безпеки США (NSA).
У цій роботі було запропоновано вважати часовими рамками етапу активного розвитку політики інформаційної безпеки1980-ті - 2009 роки, не по 2003 рік, хоча саме тоді до влади прийшов Рональд Рейган, 40-й Президент США, у часи президентства якого напрям інформаційної безпеки був визначений як пріоритетний в урядовій політиці. Даний курс, на жаль, не був пропрацьований достатньо.51
Не дивлячись на це, 2003 рік можна вважати точкою відліку у забезпеченні кібербезпеки США, бо тоді було опубліковано“Національну стратегію захисту кіберпростору США” розроблену у відповідь подіям 11 вересня 2001 року та спрямовану на визначення поточного стану для подальшої організації та визначення пріоритетів дій. Основними стратегічними цілями визначено:
1. Запобігання кібератакам на критично важливу інфраструктуру США.
2. Зменшити національну вразливість США до кібератак.
3. Мінімізувати збитки та час відновлення після кібератак, які все ж таки сталися”.52

URL: https://nvlpubs.nist.gov/nistpubs/specialpublications/nist.sp.800-63-2. pdf (date of access: 16. 05. 2022).
50 Electronic Authentication Guideline of 2017 : special publication № 800-63-3. National Institute of Standards and Technology. URL: https://nvlpubs. nist.gov/nistpubs/SpecialPublications/NIST. SP. 800-63-3.pdf (date of access: 16. 05. 2022).
51 Relyea H. C. Information policy, national security, and the Reagan administration. Government Information Quarterly. 1989. Т. 6, № 4. P. 365–382. https://doi.org/10. 1016/0740- 624x(89)90004-x
52   National   Strategy   to   Secure   Cyberspace.   2003.   (February).   P.   10.
URL: https://www.cisa.gov/uscert/sites/default/files/publications/cyberspace_strategy.pdf (date of access: 16. 05. 2022).

Для їх досягнення даються вказівки департаментам та агентствам федерального уряду, які відіграють роль у забезпеченні безпеки кіберпростору. Не раз наголошується на важливості взаємодії державного та приватного секторів для покращення колективної кібербезпеки. Також присутній міжнародний фактор. Крім того, на основному сайті зазначено, що “динаміка кіберпростору вимагатиме внесення коригувань та поправок до Стратегії з часом”53.
Початком докорінного вдосконалення політики інформаційної безпеки можна вважати 2009 рік, а саме промову 44-го Президента Барака Обами, де він зазначає що: “Відтепер до нашої цифрової інфраструктури ... ставитимуться так, як це має бути: як до стратегічного національного активу. Захист цієї інфраструктури стане пріоритетом національної безпеки”54, де окреслив п’ять основних напрямків діяльності у цій сфері, на які він орієнтувався впродовж двох термінів президентства. Також, у цьому році був опублікований Огляд політики кібербезпеки, 55 де зазначена мета - формування нової структури системи національної кібербезпеки на чолі з Білим Домом.
У 2010 році було розсекречено «Ініціативу зі всеосяжної національної кібербезпеки»56, яка містила 12 пунктів. Варто звернути увагу на декілька з них: шостий, дев’ятий, одинадцятий та дванадцятий. Шоста ініціатива полягала у тому, щоб “розробити та впровадити загальноурядовий план кіберконтррозвідки” з підготовкою кваліфікованих кадрів. Дев’ята - це розробка плану для “стрибка” у сфері технологій та програм комп'ютерної безпеки, що залучала не тільки урядові установи, але й приватний сектор.

53	National	Strategy	to	Secure	Cyberspace.	2003.	(February).	Energy.	gov. URL: https://bit.ly/3wjai4C (date of access: 16. 05. 2022).
54 Obama B. Remarks by the President on Securing Our Nation's Cyber Infrastructure. The White House. 2009. URL: https://bit.ly/3wjBwIj(date of access: 16. 05. 2022).
55	2009	Cyberspace	policy	review.	CISA	Central.	2009.
URL: https://www.cisa.gov/publication/2009-cyberspace-policy-review (date of access: 16. 05. 2022).
56	The	Comprehensive	National	Cybersecurity	Initiative.	The	White	House.	2009. URL: https://obamawhitehouse.archives.gov/issues/foreign-policy/cybersecurity/national-
initiative (date of access: 16. 05. 2022).

Одинадцята мала на меті мінімізувати кількість ризиків шляхом створення певного об’єму інструментів. Дванадцята - пропозиція співпраці від уряду установам критичної інфраструктури.
Одним з перших документів, який стосувався кібербезпеки, 45-го Президента, Дональда Трампа був указ № 13800 “Про зміцнення кібербезпеки федеральних мереж та критичної інфраструктури”57, головною метою якого було посилення кібербезпеки, головним чином через модернізацію федеральної інформаційно-технологічної інфраструктури. Також, документ передбачав міжнародне співробітництво, роботу з державними та місцевими органами влади та партнерами з приватного сектору для захисту критичної інфраструктури.
Нова стратегія була опублікована тільки через 15 років, 20 вересня 2018 року. Національна кіберстратегія 58 не багато чим відрізняється від попередньої, бо містить ті ж самі принципи, ідеї та говорить про важливість інтернету в економіці Штатів. Цікаво та влучно те, що інформація про середовище кіберзагроз була оновлена, але не дивно з огляду на кількість кібератак та події 2016 року. Також, окрему увагу варто приділили захисту критичної інфраструктури, але найважливішим є те, що “кібер” фактор стає атрибутом національної могутності, а сама стратегія передбачає активне реагування на кібератаки ворожих країн, за що і була розкритикована, бо не передбачала на справі реальних заходів для досягнення інформаційної безпеки. 59 Фокус політики інформаційної безпеки з захисту та оборони переходить на наступ. Ця зміна знайшла своє відображення у назві - це вже не Національна стратегія з захисту кіберпростору, а Національна кіберстратегія.

57 Strengthening the Cybersecurity of Federal Networks and Critical Infrastructure : Executive Order 13800 of May 11, 2017. URL: https://bit.ly/3PsXbVY (date of access: 16. 05. 2022).
58 National Cyber Strategy of the United States of America. Washington DC, September 2018. The White House. URL: https://www.whitehouse.gov/wp-content/uploads/2018/09/National-Cyber- Strategy.pdf (date of access: 16. 05. 2022).
59 Democrats Question Trump's Record on National Security, Helping Poor. VOA News. 2017. URL: https://www.voanews.com/a/democrats-question-trumps-record-on-national-security-helping- poor/3744766.html (date of access: 16. 05. 2022).

46-й Президент США Джо Байден молодший відзначився виконавчим наказом “Про підвищення кібербезпеки нації” 60 2021 року, який має на меті підвищити ефективність та оперативність реагування федерального уряду на кіберзагрози. Постачальники ІТ-технологій відтепер зобов’язані повідомляти про кіберінциденти, а обмін інформацією з державними структурами стає безбар’єрним. Також, Білий дім опублікував інформаційний бюлетень, де зазначені сім ключових моментів наказу. 61 Під час російсько-української війни,
21 березня 2022 року, Джо Байден зробив заяву про кібербезпеку країни, наголошуючи на тому, що США будуть готові “відповісти” у випадку кіберагресії Росії проти них. 62
До законів, які регулюють питання безпеки кіберпростору також можна віднести: Закон “Про національну безпеку”63 (HSA), Закон “Про дослідження та розвиток кібербезпеки”64 (CSRDA), Закон “Про електронні транзакції”65 (UETA).
Окрім вищезгаданих нормативно-правових документів США, які пов’язані з кібербезпекою є: Міжнародна стратегія для кіберпростору 66 2011 року, Наказ Президента США щодо Проєкту стратегії покращення кібербезпеки

60  Improving  the  Nation’s  Cybersecurity.  The  White  House.  2021.  (May). URL: https://bit.ly/3Ni2YvH (date of access: 16. 05. 2022).
61 FACT SHEET: President Signs Executive Order Charting New Course to Improve the Nation’s Cybersecurity and  Protect  Federal Government  Networks.  The  White  House.  2021. URL: https://bit.ly/3liDJ0E (date of access: 16. 05. 2022).
62 Statement by President Biden on our Nation’s Cybersecurity. The White House. 2021. URL: https://bit.ly/3FRXWDE (date of access: 16. 05. 2022).
63    Homeland    Security	Act    :    107–296—Nov.    25,    2002.
URL: https://www.dhs.gov/sites/default/files/publications/hr_5005_enr.pdf (date of access: 16. 05. 2022).
64 Cyber Security Research and Development Act. Communications and telecommunications : public	low	107–305—Nov.	27,	2002.	Congress.	gov. URL:https://www.congress.gov/107/plaws/publ305/PLAW-107publ305.pdf (date of access: 16. 05.
2022).
65 Electronic Transactions Act.	Uniform Law Commission. URL: https://bit.ly/3yPcTou (date of access: 16. 05. 2022).
66  Іnternational  strategy  for  cyberspace.	The  White  House.	URL: https://obamawhitehouse.archives.gov/sites/default/files/rss_viewer/international_strategy_for_cybe rspace.pdf (date of access: 16. 05. 2022).

критично важливих об’єктів інфраструктури67 2013 року, Закон з кібербезпеки та обміну інформацією 68 2015 року, Проєкт стратегії покращення кібербезпеки критично важливих об’єктів інфраструктури 69 2017 року, Національна стратегія безпеки 200270 , 201071 , 201572 , 201773, 202174 років, Стратегія кібербезпеки Департаменту оборони 75 2018 року. Документи не кардинально відрізняються один від одного, а їх особливість полягає у прямих директивах до різних спеціалізованих державних установ.
Підкріпленням аргументу того, що за протиправні дії у мережі інтернет, зокрема за шахрайство у США можна потрапити у тюрму може слугувати кримінальне законодавство у сфері кіберзлочинності: Закон “Про боротьбу зі спамом”76 (CAN-SPAM) 2003 року, Закон “Про злочини, пов’язані з засобами


67 Executive Order on Improving the Nation's Cybersecurity. The White House.	2021. URL:https://www.whitehouse.gov/briefing-room/presidential-actions/2021/05/12/executive-order- on-improving-the-nations-cybersecurity (date of access: 16. 05. 2022).
68 Cybersecurity Information Sharing Act of 2015 Procedures and Guidance. CISA. URL: https://www.cisa.gov/publication/cybersecurity-information-sharing-act-2015-procedures-and- guidance (date of access: 16. 05. 2022).
69 Framework for Improving Critical Infrastructure Cybersecurity : revised December 5, 2017. URL: https://www.nist.gov/system/files/documents/2017/12/05/draft-2_framework-v1-1_without- markup.pdf (date of access: 16. 05. 2022).
70 The National Security Strategy of the United States : рublished – September 17, 2002. National Security Strategy Archive. URL: https://nssarchive.us/national-security-strategy-2002/ (date of access: 16. 05. 2022).
71	National	Security	Strategy	:	May,	2010.	The	White	House.	URL: https://obamawhitehouse.archives.gov/sites/default/files/rss_viewer/national_security_strategy.pdf (date of access: 14. 05. 2022).
72 National Security Strategy 2015 : рublished - February 6, 2015. National Security Strategy Archive. URL: https://nssarchive.us/national-security-strategy-2015/ (date of access: 14. 05. 2022). 73 National Security Strategy of the United States of America : December, 2017. The White House. URL:	https://trumpwhitehouse.archives.gov/wp-content/uploads/2017/12/NSS-Final-12-18-2017- 0905.pdf (date of access: 14. 05. 2022).
74 Іnterim National Security Strategic Guidance : March, 2021. The White House. URL: https://www.whitehouse.gov/wp-content/uploads/2021/03/NSC-1v2.pdf
75	Department	of	Defense	Cyber	Strategy.	2018.	URL: https://media.defense.gov/2018/Sep/18/2002041658/-1/- 1/1/CYBER_STRATEGY_SUMMARY_FINAL.PDF (date of access: 14. 05. 2022).
76 U.S. Code Chapter 103 - Controlling the Assault of Non-Solicited Pornography and Marketing.
Cornell. URL: https://www.law.cornell.edu/uscode/text/15/chapter-103

доступу”77 (Fraud related Activity in Connection with Access Devices), Закон “Про злочини, пов’язані з комп’ютерами”78 (Fraud and related activity in connection with computers), Закон “Про злочини, пов’язані з електронною поштою” 79 (Fraud and related activity in connection with electronic mail), Закон “Про перехоплення електронних повідомлень та прослуховування переговорів” 80 (Wire and Electronic Communications in Terception and Interception of Oral Communications), Закон “Про зберігання повідомлень та доступ до записів транзакцій” 81 (Stored Wire and Electronic Communications and Transactional Record Access).82
Аналізуючи всі ці документи можна дійти до висновку, що фундамент нормативно - правового апарату був закладений ще у 80-х роках ХХ століття. Певний рік не визначався навмисно, як і в етапі становлення, оскільки всі документи хоча і регулювали інформаційну безпеку різних сфер та суб’єктів, але більш-менш однаково важливо вплинули на систему національної інформаційної безпеки та політики інформаційної безпеки. Розробка нормативно - правової бази здійснювалася з огляду на інформаційну безпеку, як фізичних й юридичних осіб, так і держави. Жоден закон США не передбачає ідентифікації всіх осіб у мережі, тому приймалися додаткові, які б забезпечили захист звичайних користувачів мереж. Варто зазначити, що у цій державі громадянин захищений навіть від держави, бо знає хто збирає його дані, для

77 U.S. Code § 1029 - Fraud and Related Activity in Connection with Access devices. Cornell.
URL:https://www.law.cornell.edu/uscode/text/18/1029
78 U.S. Code § 1030 – Fraud and related activity in connection with computers. Cornell.
URL:https://www.law.cornell.edu/uscode/text/18/1030
79 U.S. Code § 1037 – Fraud and related activity in connection with electronic mail. Cornell. URL: https://www.law.cornell.edu/uscode/text/18/1037(date of access: 17. 05. 2022).
80 U.S. Code Chapter 119 – Wire and electronic communications in terception and interception of oral communications. Cornell. URL: https://www.law.cornell.edu/uscode/text/18/part-I/chapter- 119(date of access: 17. 05. 2022).
81 U.S. Code Chapter 121 – Stored wire and electronic communications and transactional records access. Cornell. URL: https://www.law.cornell.edu/uscode/text/18/part-I/chapter-121(date of access: 17. 05. 2022).
82 Законодавство та стратегії у сфері кібербезпеки країн Європейського союзу США, Канади та інших. Європейський інформаційно-дослідницький центр. URL: https://infocenter.rada.gov.ua/uploads/documents/28982.pdf (дата звернення: 17. 05. 2022).

чого та може контролювати цей процес. Сполучені Штати давно усвідомили, що інформаційна безпека - це національна безпека, а тому на її вдосконалення не жаліли часу та зусиль.

2. [bookmark: 2. 2 Політичний інтерес у інформаційній ][bookmark: _bookmark6]2 Політичний інтерес у інформаційній безпеці КНР
Згідно з Конституцією громадяни КНР мають ряд свобод: їм гарантується “свобода слова, друку, зборів, спілок, вуличних походів та демонстрацій” 83, також, “свобода та таємниця листування громадян Китайської Народної Республіки охороняються законом. Жодна організація або приватна особа не можуть на жодній підставі зазіхати на свободу та таємницю листування громадян, за винятком випадків, коли для забезпечення державної безпеки або кримінального розслідування органам громадської безпеки чи прокуратури дозволяється цензурувати листування у встановленому законом порядку”84. Не дивлячись на це все, немає заборони на цензуру. Національний інформаційний простір доволі жорстко контролюється урядом Піднебесної.
Одним з перших документів, на який варто звернути увагу є “Правила регулювання, що забезпечують безпеку комп'ютерних та інформаційних систем”, які були опубліковані у 1994 році. Вже тоді у цих правилах було зазначено, що користувачі не можуть користуватися електронно-обчислювальні машини з метою нашкодити державі. Також, урядом були визначені пріоритетні цілі захисту у разі критичної ситуації. Тоді закладався фундамент для майбутньої політики інформаційної безпеки, згідно з документом усі пристрої, які завозились на територію держави мали декларуватися. Цікавим є пункт, який можна підсумувати двома словами “культ технології”, всі технічні роботи мали проводитись не у шкоду комп’ютера, за зараження систем вірусом передбачався штраф, а за використання комп’ютерів у шахрайських схемах урядовцями передбачалась кримінальна відповідальність. Не дивлячись на це, головною метою документа було наділення державних органів повноваженнями з контролю, перевірки та забезпечення національної інформаційної безпеки, розслідування, розкриття та запобігання злочинам у

83 Constitution	of the	People's	Republic	of China.	National People's	Congress.	URL: https://bit.ly/3sH9XXw(date of access: 17. 05. 2022).
84 Constitution	of the	People's	Republic	of China.	National People's	Congress.	URL: https://bit.ly/3sH9XXw(date of access: 17. 05. 2022).

галузі інформаційно-комунікаційних технологій, а саме відповідальність лягала на міністерства державної безпеки. 85
CNN зазначалось, що на момент 1994 року у Китаї було приблизно 2000 комп’ютерів з виходом в інтернет86, тоді як у 1997 у США у 36,6% сімей були комп’ютери.87
Лише за 3 роки, у 1977 році, після того, як вперше з материкового Китаю вийшли в інтернет88 були розроблені “Правила безпеки, захисту та управління комп’ютерною інформаційною мережею та Інтернетом”, контроль виконання яких здійснювала організація комп’ютерного управління та нагляду Міністерства громадської безпеки. Які притаманно тоталітаризму - Інтернет не може використовуватися у шкоду національним інтересам чи безпеці, не забули й про заборону до закликів порушення закону чи до тероризму, також злочини у цій мережі заборонялись, а для отримання доступу до мережі потрібно було заповнити певну форму де вносились персональні дані. Варто звернути увагу на не, що у цьому документі було засвідчено, що “свобода та конфіденційність користувачів мережі захищені законом. Жоден підрозділ або особа не може, порушуючи ці правила, використовувати Інтернет для порушення свободи та приватності користувачів мережі”. У цьому ж переліку правил зазначили, що використання Інтернету для приниження, підробки фактів для наклепу інших, порушення конфіденційності та свободи спілкування шляхом перехоплення, спотворення, видалення чужої електронної пошти чи інших даних та будь-який вид шахрайства - все це несе за собою кримінальну відповідальність.89
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У 1998 році було розпочато проєкт “Золотий щит”, який є одним із 12 важливих “золотих” проєктів. Вперше він був оприлюднений у 2000 році під час торгової виставки у Пекіні. Спочатку урядом передбачалося, що це буде комплексна система спостереження на основі бази даних, яка зможе отримати доступ до записів кожного громадянина, а також об'єднати національну, регіональну та місцеву безпеку. Зараз “Золотий щит” перейшов від узагальненого контролю контенту на рівні шлюзу до індивідуального нагляду за користувачами на межі мережі. З 2003 року проєкт був повністю введений в експлуатацію у всій країні. У Інтернет-сервісів, незалежно від їх походження, є умовний вибір: прийняти умови тоталітарного або піти з вельми вигідного ринку. Інформація фільтрується за ключовими словами і блокується за пропаганду насильства, порнографії, гомосексуальності та, звісно, за спроби підриву державної безпеки або публікацію визнаної урядом КНР некоректної політичної чи ідеологічно неправильної інформації.
Перевірка сайтів проходить декілька етапів і продовжується після схвалення підключення, на випадок редакції: система сканує текст на наявність заборонених слів і за необхідності блокує з'єднання, створюючи запит для вирішення, що буде з контроверсійним ресурсом далі. Інтернет-провайдери самі зобов’язані збирати інформацію про дії користувачів та повідомляти у служби про всі правопорушення та також повинні надавати державі при потребі необхідну інформацію про користувачів.
В основі роботи фаєрвола лежить комбінація кількох систем фільтрації контенту, що розвивалися поетапно. Спочатку фільтр навчили блокувати лише доменні імена та IP-адреси. Потім він еволюціював до фільтрації контенту за ключовими словами. Поступово користувачі почали обходити заборону використовуючи VPN. І вже на третьому етапі розвитку фаєрволу розробники зосередилися на тому, щоб «Золотий щит» сам міг скидати і VPN-з'єднання. Цей проєкт безперечно є ефективним інструментом захисту від зовнішніх інформаційних загроз, що паралельно також дозволяє наглядати за всім контентом, що публікується на просторах китайського кіберпростору.

У 2017 році Міністерством промисловості та інформатизації Китаю було прийнято закон, що робить використання VPN-сервісів незаконним. Такі сервіси мають отримати ліцензію у держави на свою діяльність.90 Зрозуміло, що отримати її було майже нереально, бо тоталітарний режим не буде допомагати обходити власну цензуру. З 31 березня 2018 року в країні набула чинності повна заборона “невизнаних” державою VPN.91 92
Варто звернути увагу на “Постанову державної інформатизованої керівної групи з роботи в галузі зміцнення інформаційної безпеки” опублікованої у 2003 році. Як стає зрозуміло з назви, основною її метою є привернення уваги до важливості, необхідності змінення інформаційної безпеки критичної інфраструктури. Реалізація мала проходити шляхом аналізу та перевірки кіберпростору на наявність потенційних загроз, резервного копіювання важливих даних, залучення висококваліфікованих спеціалістів та поширення інформації для досягнення інформаційної безпеки. Важливо зазначити, що передбачалось удосконалення нормативно правової системи політики інформаційної безпеки, зокрема, розробка Закону “Про інформаційну безпеку”. Зрештою, була надана пряма директива всім регіонам та відомствам сформулювати плани реалізації відповідно до цієї постанови з урахуванням реальної ситуації та провести роботу із забезпечення інформаційної безпеки. 93
Перший набір обмежень для постачальників інтернет-контенту був опублікований у 2000 році - Положення про інформаційні служби в мережі
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Інтернет Китайської Народної Республіки. Згідно з ним, інформаційні служби не можуть публікувати новини або розповсюджувати іноземні без спеціальної державної ліцензії. Дозвіл отримується від державних інформаційних бюро та Інформаційного агентства Держради. Всі інші інформаційні служби можуть лише посилатись на державні ліцензовані.94
У 2006 році так звані Інтернет-поліцейські почали стежити за змістом сайтів, онлайн-форумів та соціальних мереж. Відповідно до звіту про розслідування, проведеного китайськими правозахисниками у 2006 році, який був написаний колишнім співробітником спеціального поліцейського відомства для контролю за інтернетом, інтернет-поліція – це свого роду наглядачів інтернеті, вони стежать за цільовими сайтами та надсилають повідомлення та накази порушникам.95
На “Державну стратегію з розвитку інформатизації на період з 2006 по 2020 роки”, прийняту у листопаді 2006, варто звернути увагу лише через те, що вона трохи торкається розвитку кібербезпеки кіберпростору. Зокрема, підкреслюється те, що країна має зменшити залежність від зовнішнього інноваційного впливу. 96
У червні 2010 року Біла книга під назвою “Інтернет у Китаї” стала першим керівництвом з політики країни щодо контролю Інтернету, в якому стверджується, що “на території Китаю інтернет знаходиться під суверенітетом Китаю”, тим самим відстоюючи право цензурувати Інтернет. У документі зазначено: “Закони та нормативні акти забороняють поширення інформації, яка містить зміст, що підриває державну владу, підриває національну єдність [або]
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посягає на національну честь та інтереси”97. У ньому додається, що іноземні фізичні особи та фірми можуть користуватися Інтернетом у Китаї, але вони повинні дотримуватися законів країни. Приділялася також особлива увага: популяризації та доступності Інтернету серед населення, й гарантія прав і свобод в інтернеті.
Закон “Про боротьбу з тероризмом” був опублікований у 2015 році. Його варто розглянути лише через положення про те, що телекомунікаційні та інтернет-провайдери повинні “надавати технічну підтримку та допомогу, включаючи розшифрування”, і змушені “запобігати поширенню інформації” про екстремізм. Він суттєво обмежує свободу слова та вводить цензуру на поширення інформації про терористичну діяльність, лише попередньо затверджені ЗМІ мають право повідомляти про теракти та реакцію влади на них.98
3 березня 2017 року був опублікований перший всеосяжний та систематизований програмний документ, розроблений у Китаї про міжнародне співробітництво “Міжнародна стратегія взаємодії в кіберпросторі”. У документі наголошується, що жодна країна не повинна прагнути до кібергегемонії та нав'язувати свої правила поведінки іншим, що є прозорим натяком на дії США. Багато заяв надіслано безпосередньо проти Сполучених Штатів, країна засуджується в “мілітаризації та нарощування сил стримування у кіберпросторі, що не сприяє міжнародній безпеці та стратегічній взаємній довірі”, на додаток до цього “втручання у внутрішні справи інших країн шляхом зловживання ІКТ та масштабної діяльності з кіберспостереження”. Попри це, через абзаци можемо помітити подвійний стандарт, щодо військової діяльності в кіберпросторі, що Китай “прискорить розвиток кібернетичних сил і посилить можливості ... для запобігання великим кіберкризам, захисту безпеки кіберпростору та підтримки національної безпеки та соціальної стабільності”.
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Стратегічний документ закликає до міжнародного співробітництва у кіберпросторі на основі миру, суверенітету, спільного управління та спільних вигод. 99
З метою посилення захисту даних, локалізації даних і кібербезпеки як зазначала влада - в інтересах національної безпеки, Всекитайським збором народних представників був прийнятий Закон “Про кібербезпеку” 100 Китайської Народної Республіки. Набув він чинності у 2017 році, хоча робота над ним почалась ще у лютому 2014 року, коли для цього було спеціально створено керівну групу з інформатизації та кібербезпеки. Закон складається з
79 статей у семи розділах та має виключно широку сферу застосування і містить всеосяжні рамки, спрямовані на регулювання безпеки інтернету, захист приватної та конфіденційної інформації, а також гарантії національного суверенітету та безпеки кіберпростору. Головною метою його ухвалення проголошується захист національного “кіберсуверенітету” КНР. Закон визнано основним серед інших про кібербезпеку, хоча викладені у ньому положення мають зведений характер і є лишень першою спробою китайської влади сформулювати і узагальнити стратегічні дії країни в галузі кібербезпеки. Для розгляду цікавий четвертий розділ Закону, що стосується інформаційної безпеки з акцентом на захист приватної інформації, якій, як терміну, дається визначення. Закон застосовується до операторів мереж та підприємств критично важливих секторів, з чого стає зрозуміло, що застосовний він практично до всіх підприємств Китаю, які управляють власною електронною поштою або та фактично до будь-яких систем, що складаються з комп'ютерів та супутнього обладнання, яке збирає, зберігає, передає та обробляє інформацію. Згідно з положеннями люди повинні завчасно знати про те, що інформацію про них збирають. Розкриття, зміна, видалення та передача якої, за винятком проведення перерахованих операцій, заборонена. Варто зазначити, що у законі
99 International Strategy of Cooperation on Cyberspace : 2017-03-01. Ministry of Foreign Affairs.
URL: https://bit.ly/3Npff1p(date of access: 17. 05. 2022).
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прямо сказано, що про анонімність не може йти мови, оскільки верифікація для доступу до мереж обов’язкова. Особлива увага приділяється безпеці критично важливих областей заподіяння шкоди, незаконне використання та витік даних з яких, можуть нести серйозну загрозу національній безпеці та громадським інтересам, тому вони зобов'язані проводити щорічні оцінки ризиків безпеки та звітувати про отримані результати. Скандальним було положення щодо того, що оператори зв’язку зобов’язані зберігати окремі дані на території Китаю, а це дозволяє китайській владі проводити вибіркові перевірки мережевих операцій компанії.101
Китай прийняв схему багаторівневого захисту давно, у 2007 році, ще тоді було розроблено п'ять рівнів інформаційної безпеки, що ґрунтуються на потенційних наслідках пошкодження інформаційних систем102, але новий час породжує нові виклики, тому владою Китаю були прийняті положення та ще ряд національних стандартів для посилення політики інформаційної безпеки. Перші були опубліковані у червні 2018 року Міністерством громадської безпеки Китаю. Проєкт цих положень “Про схему багаторівневого захисту кібербезпеки” містить конкретні деталі щодо оновлених вимог MLPS. 103 Три нові національні стандарти, що стосуються MLPS, з’явилися пізніше 13 травня 2019 року. Вони та проєкт нової постанови і інші нормативні акти та національні стандарти, які будуть випущені, відомі як - MLPS 2.0.
У 2020 році завершився ключовий етап будівництва китайської системи соціального кредитування, було створено загальну структуру та ключові механізми. Основна мета якої - оцінити людину чи компанію, її надійність.

101 Cybersecurity Law of the People’s Republic of China. New America. 2018. (June). URL: https://bit.ly/39X2bly(date of access: 17. 05. 2022).
102 The Ministry of Public Security and other notices issued the "Administrative Measures for the Graded Protection of Information Security". China Government Network. URL: http://www.gov.cn/gzdt/2007-07/24/content_694380.htm(date of access:17. 05. 2022).
103 Announcement of the Ministry of Public Security on Public Solicitation of Comments on the Regulations on the Graded Protection of Network Security (Draft for Comment) : June 27, 2018. URL: https://www.mps.gov.cn/n2254536/n4904355/c6159136/content.html(date of access: 17. 05.
2022).

Проєкт був ініційований оскільки постало питання того, що людина подаючи документи на кредит не завжди могла довести свою платоспроможність. Якщо розглянути питання детальніше, то стає зрозуміло, що це просто продовження існуючих у Китаї соціальних рейтингів та оцінок, які існували протягом тисячоліть. Позитивна оцінка може значно покращити та полегшити життя, чого не скажеш про погану. Негативний статус може вплинути на процес працевлаштування, подорожі, отримання стипендії та навіть обмежити доступ до певних соціальних послуг. З 1 січня 2021 прийнято новий цивільний кодекс, який офіційно легалізував дану систему.104 На грудень 2020 р. за оцінками 80 відсотків всіх територіальних одиниць повністю або частково її запровадили або збираються це зробити.105
У липні 2021 року Китай випустив “Правила з управління вразливістю безпеки в мережевих продуктах”. Згідно з якими постачальникам мережевих продуктів потрібно повідомляти про всі вразливості до Міністерства промисловості та інформаційних технологій, вдосконалити канали, якими вони передають інформацію про вразливості та не розкривати вразливості публічно, особливо закордонним організаціям.106
Закон “Про кібербезпеку” не розкрив поняття “оператори критичної інформаційної інфраструктури”, тому був потрібен нормативно-правовий акт який би це регулював. Відповідно за 5 років після основного документа були опубліковані “Правила захисту безпеки критичної інформаційної інфраструктури”.  Правила  визначають,  що  до  таких  компаній  відносять:

104	China	officially	legalized	the	“Social	Credit	System”.	Adware.	Guru.
URL:https://adware.guru/china-officially-legalized-the-social-credit-system/(date of access: 17. 05.
2022).
105 China’s Social Credit System: Speculation vs. Reality. How far along is China’s much-hyped social credit system – and where is it heading next? The Diplomat. URL:https://thediplomat.com/2021/03/chinas-social-credit-system-speculation-vs-reality/(date of access: 17. 05. 2022).
106 Notice of the Ministry of Industry and Information Technology and the State Internet Information Office of the Ministry of Public Security on Issuing the Regulations on the Management of Security Vulnerabilities of Network Products. URL:http://www.cac.gov.cn/2021- 07/13/c_1627761607640342.htm(date of access: 17. 05. 2022).

громадський зв'язок та інформаційні послуги, енергетика, транспорт, вода, фінанси, державні послуги, електронні державні послуги, національна оборона і будь-які інші важливі мережеві об'єкти або інформаційні системи, які можуть завдати серйозної шкоди національній безпеці, національній економіці та засобам існування людей, або громадським інтересам у разі виходу з ладу, пошкодження або витоку даних.107
Наступні два закони надали більше конкретики щодо локалізації даних, експорту даних, вимог щодо їх захисту та є основними після Закону “Про кібербезпеку”. Обидва також регулюють відтік даних та особистої інформації з материкового Китаю.
У відповідь на Закон США “Про уточнення законного використання даних за кордоном” 108 (CLOUD Act), згідно з яким країна може змусити компанії Штатів надавати дані, незалежно від того де вони зібрані та зберігаються, 2021 році владою КНР було ухвалено Закон “Про безпеку даних” 109 (DSL). Відповідно до нього зібрані та збережені в Китаї дані класифікують на основі їх потенційного впливу на національну безпеку Китаю, “національно основні чи важливі”, та регулюють їх зберігання та передачу залежно від цього. Компаніям заборонено надавати будь-які дані, що зберігаються в Китаї, незалежно від того, чи основні вони чи важливі, відповідно до цього закону будь-якому іноземному судовому або правоохоронному органу без попереднього дозволу влади КНР. Для операторів критичної інформаційної інфраструктури потрібно ж проводити окрему оцінку даних. Компаніям, які порушили правила може



107 Translation: Critical Information Infrastructure Security Protection Regulations. Stanford University. URL:https://digichina.stanford.edu/work/translation-critical-information-infrastructure- security-protection-regulations-effective-sept-1-2021/(date of access: 17. 05. 2022).
108 H. R. 4943 — 115th Congress (2017-2018) : Introduced 02/06/2018. URL:https://www.congress.gov/bill/115th-congress/house-bill/4943/text(date of access:  17.  05.
2022).
109	Translation:	Data	Security	Law	of	the	People’s	Republic	of	China. URL:https://digichina.stanford.edu/work/translation-data-security-law-of-the-peoples-republic-of- china/(date of access: 17. 05. 2022).

загрожувати як штраф та примусова зупинка бізнесу, такі потенційна кримінальна відповідальність.
1 листопада 2021 року набрав чинності Закон “Про захист особистої інформації”110. Це перший законодавчий акт Піднебесної, що регулює захист особистої інформації. Розроблявся він на зразок “Загального положення про захист даних Європейського Союзу”111, тому деякі пункти схожі. Закон про захист особистої інформації встановлює головну правову основу для збирання та обробки особистої інформації та об'єднує правила захисту особистих даних, які раніше були розкидані за різними законами та нормативними актами. Компанії критичної інформаційної інфраструктури та ті, які володіють великим обсягом персональних даних, повинні пройти обов'язкову перевірку під керівництвом Адміністрації кіберпростору Китаю перед передачею будь-яких даних за кордон та отримати згоду від осіб інформація яких має передаватися.
4 січня 2022 року були опубліковані “Нові заходи щодо перевірки кібербезпеки”112, які своєю чергою заміщували “Заходи щодо перевірки безпеки мережевих продуктів і послуг”113 2017 року. Документ сімнадцятого року був спрямований на перевірку безпеки закупівлі продуктів та послуг для мереж та інформаційних систем, які мають пряме відношення до національної безпеки.114 У правках двадцятого року об’єктами дії закону стають оператори критичної


110 Translation: Personal Information Protection Law of the People’s Republic of China. URL: https://digichina.stanford.edu/work/translation-personal-information-protection-law-of-the-peoples- republic-of-china-effective-nov-1-2021/(date of access: 17. 05. 2022).
111 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the protection of natural persons with regard to the processing of personal data and on the free movement of such data, and repealing Directive 95/46/EC (General Data Protection Regulation) (Text with EEA relevance). URL: https://eur-lex.europa.eu/eli/reg/2016/679/oj(date of access: 17. 05. 2022)
112 Network Security Review Measures. URL: http://www.cac.gov.cn/2022- 01/04/c_1642894602182845.htm(date of access: 17. 05. 2022).
113 Measures for the Security Review of Network Products and Services (for Trial Implementation). URL: http://www.cac.gov.cn/2017-05/02/c_1120904567.htm(date of access: 17. 05. 2022).
114 Measures for the Security Review of Internet Products and Services (Opinion-seeking Draft). URL:	https://chinacopyrightandmedia.wordpress.com/2017/02/04/measures-for-the-security- review-of-internet-products-and-services-opinion-seeking-draft/htm (date of access: 17. 05. 2022).

інформаційної інфраструктури, а перевірка тепер стосується тільки кібербезпеки.
Населення ставиться до цих законів нейтрально або навіть їх підтримує. Це можна пояснити релігійним фактором, а конкретніше - конфуціанством. В основі цієї релігії є: любов, повага до старших, гуманізм та духовне самовиховання. Чим і можна пояснити таку повагу до влади, яка вміло керує людьми.
КНР робить все, аби захистити свої дані від витоку, бо власні таємниці не повинні потрапити у маси, а інформація, що не належить країні привласнюється законодавством. Небезпека у цьому вбачається через те, що інформаційне суспільство інших країн непідконтрольне Китаю, як і фільтрація інформаційних потоків. Населення у Китаї продовжує виховуватись за спеціальною системою кредитування, інтернет-поліцейські виступають наглядачами, а уряд суворим батьком. У законах наголошується на припиненні залежності Китаю від європейських та американських технологій та розробок, що може відбутися двома шляхами: винайти те саме, але краще або “запозичити” у заходу. Перший варіант потребує багато часу та високоінтелектуальних ресурсів. Другий простіший, з огляду на вже сформовану політику інформаційної безпеки. З огляду на історію розвитку політики інформаційної безпеки Китаю важливим її досягненням є те, що уряду відомо про всі проблеми інформаційних систем всіх мережевих продуктів на ринку. Зрештою, закон у Піднебесній орієнтований на захист власного політичного режиму та його таємниць, і хоча мінімальне право на конфіденційність присутнє, його однаково не можна порівняти з тим, що у США.
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3. [bookmark: 3. 1. Інформаційна безпека у рамках торг][bookmark: _bookmark8]1. Інформаційна безпека у рамках торговельної війни
Глобальна економіка потерпає через торговельну війну, яку розв’язали Сполучені Штати Америки та Китайська Народна Республіка. Початком конфлікту прийнято вважати липень 2018 року, коли обидві країни ввели додаткові тарифи на імпорт.
Подальша хроніка поєднує власне дослідження і доробки Центру стратегічних і міжнародних досліджень США (CSIS) 115. Вона фіксує значні кібератаки, випадки кібершпигунства з яких були виокремленні ті, які відбувались у період торговельної війни за участі США та КНР, з моменту її початку по теперішній час.
Проаналізовано офіційні заяви влади Пекіну щодо кібератак чи кібершпигунства з боку Вашингтона і навпаки. Варто звернути увагу на те, що більше інформації саме про кібератаки Китаю на США. Це у жодному разі не підводить до висновку, що Штати не проводять хакерські комп’ютерні кампанії. Сміливо можна припустити, що інформації про це більше на китайській стороні Інтернету, оскільки у Піднебесній більше користуються Baidu, пошуковою системою, яка має 84,27% частки ринку у країни станом на березень 2022 року.116 Також, більшість заяв Китаю стосуються довготривалого шпигунства у комп’ютерній системі з боку США. Країна робить заяви про операції, які тривали від декількох років, так і до десятиліть. Тому, звертаючи увагу на це та на те, як розвинена система міжнародної розвідки, можна зробити висновок, що США ще всіх здивують.
Риторика Дональда Трампа з приводу Китаю від самого початку була негативна. Ще на перших дебатах він привернув увагу електорату гучними фразами: “Подивіться, що Китай робить з нашою країною щодо виробництва
115 Significant	Cyber	Incidents.	URL:	https://www.csis.org/programs/strategic-technologies- program/significant-cyber-incidents(date of access: 17.05.2022).
116	Search	Engine	Market	Share	China	:	Apr	2021	-	Apr	2022.	URL: https://gs.statcounter.com/search-engine-market-share/all/china(date of access: 17.05.2022).

нашої продукції. Вони знецінюють свою валюту. Вони використовують нашу країну як скарбничку для відновлення Китаю. . . ”, або “Вони (Китай) найкращі, найкращі в цій справі (каже про девальвацію). Те, що вони роблять із нами – це дуже, дуже сумно” 117. Майбутній 45-й Президент США на перших дебатах публічно натякнув, на те, що у кібератаках на Демократичний національний комітет, які відбулися у 2015 та 2016 роках можуть бути винні не росіяни, а Китай. 118 Ще до виборів він обіцяв запровадити 45% додаткові тарифи. Не раз він наголошував на тому, що доля китайського імпорту у США більша, ніж експорту США у Китай. Згідно з даними WITS, Сполучені Штати експортували до Китаю на суму 115 595 мільйонів доларів США, а імпортували з Китаю на суму 481 310 мільйонів доларів США.119
Передувало торговельній війні розслідування, проведення якого було ініційовано Дональдом Трампом. Стосувалось воно крадіжки інтелектуальної власності США Китаєм, що охоплює доволі широкий спектр. Даний факт підтвердився на початку 2018 року, що “розв’язало руки” Президенту Штатів і він наклав мита.
Китай лідирував (і досі) у сфері виготовлення сонячних батарей, а Сполучені Штати на той момент вже вийшли з Паризької угоди. 45-го Президента Штатів ніколи не цікавила екологія і було видно, що він не планував ніяк розвивати свою політичну кар’єру у цьому напрямку. Певно тому перші тарифи були встановлені на ввезення сонячних батарей, які складали 30%.
Ситуація тільки загострювалась з весни по осінь 2018 року. Політика “око за око”- Китай вводив мита у відповідь Вашингтону. При чому здійснювалось це

117 Transcript of the First Presidential Debate Between Hillary Clinton and Donald Trump. URL: https://time.com/4508768/presidential-debate-trump-clinton-transcript/(date of access: 17.05.2022). 118 Read a Transcript of the First Presidential Debate Between Hillary Clinton and Donald Trump. URL: https://time.com/4508768/presidential-debate-trump-clinton-transcript/(date of access: 17.05.2022).
119	United	States	Trade	Summary	2016.	URL: https://wits.worldbank.org/CountryProfile/en/Country/USA/Year/2016/Summarytext(date		of access: 17.05.2022).

на економічно важливі товари, з боку США: сталь, алюміній, супутники, медичне обладнання, електроніка. Китай у відповідь обкладав митом такі американські товари: віскі, фрукти, горіхи, свинину.
У квітні 2018 року стало відомо, що хакерська комп’ютерна кампанія кібершпигунства, яка була запущена у Китаї, збирала дані з супутників, телекомунікаційних та оборонних організацій у США та Південно-Східній Азії. Не було відомо скільки, що за дані отримали хакери, але системи у які вони проникли були уражені вірусом.120
У червні 2018 року постраждали підрядники ВМС Сполучених Штатів від китайських урядових хакерів. Повідомили про викрадення 614 ГБ даних в яких містилась інформація про датчики та системи зв’язку, зброю та проєкт Sea Dragon.121
У кінці 2018 року між країнами було підписано угоду про тимчасове припинення підвищення тарифів на 90 днів впродовж яких сторони повинні будуть дійти консенсусу. Скоріш за все це пов’язано з тим, що дефіцит торгового балансу в Америці зріс до рекордного рівня у 2018 році.122
У жовтні 2018 року Міністерство юстиції США висунуло звинувачення в участі у кампанії зі злому американських аерокосмічних компаній та крадіжки інформації співробітниками китайської розвідки та хакерами, які працюють на них.123




120	China-based	campaign	breached	satellite,	defense	companies:	Symantec.		URL: https://www.reuters.com/article/us-china-usa-cyber-idUSKBN1JF2X0(date	of		access:	17.		05.
2022).
121 China hacked a Navy contractor and secured a trove of highly sensitive data on submarine warfare. URL: https://wapo.st/3MskVHY (date of access: 17.05.2022).
122 U. S. Trade Deficit Hit Record in 2021 as Americans Spent on Computers, Games. URL: https://www.wsj.com/articles/economic-recovery-pushes-2021-u-s-trade-deficit-to-record-level- 11644328979(date of access: 17.05.2022).
123 Chinese Intelligence Officers and Their Recruited Hackers and Insiders Conspired to Steal Sensitive	Commercial	Aviation	and	Technological	Data	for	Years.	URL: https://www.justice.gov/opa/pr/chinese-intelligence-officers-and-their-recruited-hackers-and- insiders-conspired-steal(date of access: 17.05.2022).

У грудні 2018 року підтвердилась інформація про те, що китайські хакери зламали системи американської мережі готелів, викравши особисту інформацію понад 500 мільйонів клієнтів. Дані підтвердив Держсекретар Майк Помпео. 124
Також, у груді 2018 року разом з Австралією, Великобританією, Канадою та Новою Зеландією, Сполучені Штати звинуватили Китай та двох китайських хакерів у кампанії кібершпигунства, яка тривала 12 років у 12 країнах. Головна мета якої був збір комерційних таємниць компаній.125
У березні 2019 року 27 університетів США постраждало від кібератак здійснених китайськими хакерами. Були викрадені дослідження військово- морських технологій.126
Наступним кроком США було збільшення мита на китайську продукцію у поєднанні з внесенням однієї з найбільших у світі компаній у сфері телекомунікацій - Huawei - до чорного списку. Також, щоб уникнути витоку важливих даних - заборонила закупівлю продукції цієї ж компанії урядовим та військовим відомствам.
У липні 2019 року була проведена масова фішингова кампанія проти співробітників трьох великих комунальних компаній США. Винними названі китайські хакери, фінансовані державою. 127 У вересні провина Китаю підтвердилась, а згодом було атаковано ще 17 таких компаній.128






124 Pompeo says China hacked Marriott. URL: https://www.politico.com/story/2018/12/12/pompeo- says-china-hacked-marriott-1059172(date of access: 17.05.2022).
125 US charges 'China government hackers'. URL: https://www.bbc.com/news/world-us-canada- 46638323(date of access: 17.05.2022).
126 Chinese Hackers Target Universities in Pursuit of Maritime Military Secrets. URL: https://www.wsj.com/articles/chinese-hackers-target-universities-in-pursuit-of-maritime-military- secrets-11551781800(date of access: 17.05.2022).
127 Chinese State Hackers Suspected Of Malicious Cyber Attack On U. S. Utilities. URL: https://bit.ly/39zlbGM (date of access: 17.05.2022).
128	17	US	utility	firms	targeted	by	mysterious	state-sponsored	group.	URL: https://www.zdnet.com/article/17-us-utility-firms-targeted-by-mysterious-state-sponsored- group/(date of access: 17.05.2022).

У січні 2020 року Дональд Трамп хизувався тим, що Вашингтон і Пекін досягли торгової угоди “першої фази” 129 , згідно з якою Китай зобов'язався збільшити імпорт США на 200 мільярдів доларів у порівнянні з рівнем 2017 року і посилити правила інтелектуальної власності. США погодилися вдвічі знизити деякі з нових тарифів, які вони запровадили щодо Китаю.
У липні 2020 року Сполучені Штати повідомили про глобальну травневу комп’ютерну кампанію вторгнення, у якій звинуватила Китай не напряму, а лише двох китайських хакерів, які діяли заради, як своєї вигоди, так і у співпраці з Міністерством державної безпеки Китаю. Було викрадено терабайти даних, які містили інтелектуальну власність, конфіденційну бізнес-інформацію та результати дослідження COVID-19.130
У серпні 2019 та серпні 2020 року було висунуто два окремих звинувачення п'ятьом комп'ютерним хакерам, усі з них громадяни КНР, що проживають на території Китаю. Федеральне велике журі у Вашингтоні, округу Колумбія, повідомило про вторгнення у комп'ютерні мережі понад 100 компаній, що зокрема займалися: виробленням комп’ютерного обладнання, постачанням телекомунікацій, розробкою програмного забезпечення, соціальними мережами, аналітичною діяльністю, освітою, відеоіграми тощо. Також, у список постраждалих потрапили політики та активісти, що виступають за демократію в Гонконзі. Своєю чергою, дії хакерів посприяли установці та роботі програм програми-вимагачі та схеми «крипто-злому».131

129 Economic and trade agreement between the government of the united states of america and the government	of	the	people’s	republic	of	China.	URL: https://ustr.gov/sites/default/files/files/agreements/phase%20one%20agreement/Economic_And_Tr ade_Agreement_Between_The_United_States_And_China_Text.pdf (date of access: 17.05.2022).
130 Two Chinese Hackers Working with the Ministry of State Security Charged with Global Computer Intrusion Campaign Targeting Intellectual Property and Confidential Business Information, Including COVID-19 Research. URL: https://www.justice.gov/opa/pr/two-chinese- hackers-working-ministry-state-security-charged-global-computer-intrusion(date of access: 17.05.2022).
131 Seven International Cyber Defendants, Including “Apt41” Actors, Charged In Connection With Computer	Intrusion	Campaigns	Against	More	Than	100	Victims	Globally/	URL: https://www.justice.gov/opa/pr/seven-international-cyber-defendants-including-apt41-actors- charged-connection-computer (date of access: 17.05.2022).

У березні 2021 року стало офіційно відомо, що хакери МДБ Китаю використовували вразливість Microsoft Exchange Server кібершпигунства, внаслідок якого були зламані десятки тисяч комп'ютерів і мереж. Як повідомила сама компанія, зловмисники користувалися раніше невиявленими вразливостями програмного забезпечення, тобто тими, які не були виявлені до цього або які наразі не мають вирішення. Саме це дозволило їм віддалено отримати доступ до вхідних поштових скриньок. 132
У квітні 2021 року стало відомо про злам трьох з 18 комп’ютерних систем нью-йоркського транзитного агентства, яке контролює метро та автобуси. Винуватими вважаються дві групи пов’язаних з Китаєм хакерів, одна з яких, ймовірно, діяла від імені китайського уряду. Хакери скористалися так званим
«нульовим днем» або раніше невідомим недоліком програмного забезпечення, для якого не існує виправлення, але вони не змогли отримати доступ до даних користувачів або інформаційних систем. 133
У липні цього ж року США висунули обвинувачення чотирьом працівникам Міністерства державної безпеки Китаю за участь у глобальній кампанії комп'ютерного вторгнення з метою викрадення комерційної та конфіденційної таємниці, що використовуються для розробки підводних технологій. Було зачеплено такі цільові галузі, як:оборону, уряд, освіту, охорону здоров’я та авіацію.134 У відповідь Пекін звинуватив ЦРУ у кібершпигунстві у Китаї, яке триває більше ніж десятиліття.




132 Microsoft accuses China over email cyber-attacks/ URL: https://www.bbc.om/news/business- 56261516 (date of access: 17. 05. 2022).
133	The	M.	T.	A.	Is	Breached	by	Hackers	as	Cyberattacks	Surge.	URL: https://www.nytimes.com/2021/06/02/nyregion/mta-cyber-attack.html  (date  of  access:  17.  05.
2022).
134 Four Chinese Nationals Working with the Ministry of State Security Charged with Global Computer Intrusion Campaign Targeting Intellectual Property and Confidential Business Information, Including Infectious Disease Research. URL: https://www.justice.gov/opa/pr/four- chinese-nationals-working-ministry-state-security-charged-global-computer-intrusion (date of access: 17. 05. 2022).

З листопада по грудень 2021 року було зламано п’ять американських оборонних та технологічних компаній. Підозрюються китайські хакери.135
У лютому 2022 року Сполучені Штати знову висунули обвинувачення в організації кібератак на «обмежену кількість облікових записів ділової електронної пошти та документів» зі штаб-квартири News Corp, а також її компаній News Technology Services, Dow Jones, News UK та New York Post. Американські аналітики вважають, що це здійснювалось з метою збору розвідданих на користь інтересів Китаю. Подію поєднують з тим, що дані інформаційні агентства пишуть матеріали про Піднебесну. 136
У лютому 2022 року китайська влада навела докази того, що АНБ США мала прихований бекдор у комп'ютерних системах 45 країн і регіонів, разом з Китаєм. Моніторинг відбувався більше десяти років.137
Згідно з даними незалежного Інституту міжнародної економіки Петерсона, Китай не купив нічого з додаткових 200 мільярдів доларів експорту США у рамках торгової угоди Дональда Трампа, тим самим не досяг навіть рівня імпорту часів “до” торговельної війни. Це можна було б виправдати лише COVID-19, але угода була з самого початку провальною, оскільки була перевантажена додатковими умовами та мала одразу за рік перевершити закупки 2020 року на 60%.138
У березні 2022 року щонайменше в шести штатах США були зламані місцеві урядові установи. Процес тривав не день, а 10 місяців, тобто з травня

135 Hackers have breached organizations in defense and other sensitive sectors, security firm says. URL: https://edition.cnn.com/2021/11/07/politics/hackers-defense-contractors-energy-health-care- nsa/index.html (date of access: 17. 05. 2022).
136 News Corp says journalists’ emails were hacked in an attack linked to China. URL: https://www.nytimes.com/2022/02/04/business/media/news-corp-email-hack.html (date of access: 17. 05. 2022).
137 Spokesperson’s remarks on Beijing Qi An Pangu, a cybersecurity Lab’s report on cyberattack launched by the US government backed hacking group : 2022-2-24. URL: https://www.fmprc.gov.cn/mfa_eng/wjb_663304/zzjg_663340/jks_665232/jkxw_665234/202203/t2 0220315_10651916.html (date of access: 17. 05. 2022).
138 China bought none of the extra $200 billion of US exports in Trump's trade deal. URL: https://www.piie.com/blogs/realtime-economic-issues-watch/china-bought-none-extra-200-billion- us-exports-trumps-trade (date of access: 17. 05. 2022).

2021 року по березень 2022 року. Хакери були націлені на комп’ютерні системи установ, які займаються: охороною здоров'я, транспортом, вищою освітою, судовими справами та працевлаштуванням (сюди входять системи допомоги по безробіттю). Злами були спрямовані на компанії та організації критичної інфраструктури, переважно в енергетичному секторі. Хакери намагалися встановити бекдори та розгорнути шкідливе програмне забезпечення в операційній технології своїх цілей. За свідченнями Mandiant, хакери отримали доступ до особистих даних деяких американців, які включали: імена, адреси електронної пошти та номери мобільних телефонів, також він звинуватив у цьому групу APT41, яку Мін’юст пов'язує з китайською цивільною розвідкою.139 140
Після того, як Китай звинуватили у кібератаках на сфери критичної інфраструктури України під час російсько-української війни, на початку березня 2022 року, він виступив з заявою, що сам переживає безперервні кібератаки з лютого. Особливістю яких є те, що контроль над китайськими комп’ютерами захоплюється суб’єктами з інтернет-адресами в Сполучених Штатах. Китайська компанія з кібербезпеки стверджує, що за цим стоїть Агентство національної безпеки США.141
Незабаром, наприкінці березня 2022 року, китайська компанія Qihoo 360 зробила заяву про те, що група хакерів, APT-C-40, за підтримки уряду Вашингтона атакувала Китай протягом більше двадцяти років. Атаки здійснювались  на  провідні  компанії,  уряд,  науково-дослідні  інститути  та



139 China state-backed hackers compromised networks of at least 6 U. S. state governments, research finds. URL: https://www.cnbc.com/2022/03/09/china-state-backed-hackers-compromised- 6-us-state-governments-report.html (date of access: 17. 05. 2022).
140 Does This Look Infected? A Summary of APT41 Targeting U. S. State Governments. URL:https://www.mandiant.com/resources/apt41-us-state-governments (date of access: 17. 05.
2022).
141 China says U. S. addresses used its computers to launch cyberattacks on Russia, Ukraine. URL: https://www.reuters.com/article/china-cybersecurity-united-states-idCAKCN2L80ED (date of access: 17. 05. 2022).

інфраструктуру Китаю. 142 Про це компанія повідомляла ще рік тому, у березні 2020 року, зокрема, назвавши США “імперією хакерів”.143
Крім цих суспільно висвітлених випадків зломів комп’ютерних мереж, кібершпигунства та крадіжок інтелектуальної власності є і інші, які повторювали минулі. Наприклад, неодноразово повідомлялось про крадіжку даних хакерами з Китаю у представників та підрядників ВМС США і не тільки.
Не дивлячись на свої передвиборчі обіцянки та плани144, Джо Байден не змінив курс по відношенню торгівлі з Китаєм. Навіть, продовжив на чотири роки дію тарифів на імпортні сонячні панелі та елементи, з певними змінами, щоправда. Найвища тарифна ставка застосовуватиметься лише до елементів, що генерують понад 5 гігаватів енергії на рік, відповідно “Біфасіальні” будуть звільнені від сплати, бо роблять лише 2,5.
Тарифна політика Дональда Трампа була спрямована перш за все на те, щоб американці купували американські товари, роблячи імпортні товари дорожчими. Дійсно, новий уряд намагався захистити вітчизняну промисловість, створити робочі місця, та надати конкурентну перевагу вітчизняним виробникам, що не спрацювало у довгостроковій перспективі чого не скажеш про короткострокову.
Торгова війна сповільнила економічний ріст США. Відсутність конкуренції відбиває потребу в інноваціях та покращенні виробництва, бо споживач і так купить товар за відсутності вибору. Таким чином, це призведе до відставання технологій у порівнянні з іноземними.






142 China cybersecurity firm alleges US National Security Agency is behind hacking group that has stolen a mass of critical data. URL: https://finance.yahoo.com/news/china-cybersecurity-firm- alleges-us-093000291.html(date of access: 17. 05. 2022).
143 Chinese cybersecurity company accuses CIA of 11-year-long hacking campaign. URL: https://www.reuters.com/article/us-china-usa-cia-idUSKBN20Q2SI(date of access: 17. 05. 2022).
144 Fact Sheet: The Biden-Harris Administration’s New Approach to the U. S. – China Trade Relationship. URL: https://bit.ly/3ljkx2L (date of access: 17. 05. 2022).

Перед впровадженням перших тарифів Дональд Трамп на своїй сторінці Твіттер сказав, що: “Торгові війни – це добре, і їх легко виграти”. 145 Все що йому вдалось - розв’язати такий конфлікт та залишити 245 000 людей без робочих місць у США на 2020 рік146.
Не стверджується, що всі кібератаки планувались або здійснювались саме через торговельну війну, а також, що у роботі були висвітлені всі випадки кібершпигунства та атак на комп’ютерні мережі. Хоч уряди країн зобов’язалися повідомляти про всі витоки даних, але це ж не стосується питань, які зачіпають національну інформаційну безпеку. Іноді деякі кейси замовчуються поки не буде вигідно їх оприлюднити, щоб перевести стрілки, як це робив Пекін. Часто справи не розголошуються, поки не будуть знайдені вагомі докази або, у випадку кібератаки, не буде вироблений механізм запобігання та протидії подібним зламам.
Після майже чотирьох років напруженості у торговельних відносинах та кіберпросторі обидві сторони не досягли чогось однозначного у результаті. Конфлікт все ще триває, а переговори між адміністраціями Байдена та Сі не принесли результатів у вирішенні національно важливих питань. Невизначеність навколо торгової війни завдала збитків бізнесу та вплинула на світову економіку, а кількість оприлюднених новин про кібератаки та кібершпигунства змушує країни укріплювати інформаційну безпеку. Від подібної кіберактивності потерпають всі конкурентні сфери країн учасниць конфлікту. Кількість звинувачень Вашингтону за визначений термін значно перевищує кількість тих, що зробив Пекін. У деяких випадках США звинувачує КНР не напряму, лише китайських хакерів, хоча і не виключає їх можливої співпраці з урядом Піднебесної. Пекін відповідає тією ж монетою або зовсім утримується від публічних заяв. Важливо розуміти, що інформація про подібні

145	Trump:	"Trade	wars	are	good,	and	easy	to	win".	URL: https://twitter.com/i/events/969519906097106944?lang=en(date of access: 17. 05. 2022).
146 U.S.-China trade war has cost up to 245,000 U. S. jobs: business group study. URL: https://www.reuters.com/article/us-usa-trade-china-jobs-idUSKBN29J2O9(date of access: 17. 05.
2022).

інциденти надходить із запізненням чи взагалі не розголошується. Таким чином, наростання подібної напруги може призвести до ескалації конфлікту, що негативно вплине на економічне зростання та інформаційну безпеку країн.

3.2 [bookmark: 3.2 Проблеми та тенденції розвитку інфор][bookmark: _bookmark9]Проблеми та тенденції розвитку інформаційної безпеки
Інформаційний чинник у торговельній війні США та КНР важко заперечувати. У такому випадку джерело інформаційних загроз - це неврегульований міжнародний економічний конфлікт. Якщо торговельні війни ведуть для завоювання економічного простору, то інформаційний чинник забезпечує втручання в електронні бази, системи управління та голови людей, що забезпечується використанням найсучасніших оперативно-технічних засобів. Серед основних загроз національній інформаційній безпеці і США і КНР є США і КНР. В окремих випадках РФ.
Саме кібершпигунство є основною проблемою, найчастіше воно здійснюється за підтримки або з відома держави. Стратегічно важливі корпорації або об’єкти критичної інфраструктури стають об’єктом кібершпигунства, на меті якого отримання промислових або державних таємниць, персональних даних тощо, для використання у своїх цілях.147
Американські дослідники сприймають Китай як загрозу, бо той розглядає кібершпигунство як необхідну складову для економічного розвитку та національної стратегії. Головні побоювання викликає перспектива заміщення Китаєм США як найбільшої світової наддержави. 148 Водночас основним суперником КНР у кіберпросторі є США.
Загалом можна знайти багато новин про кібератаки Китаю на Америку, навпаки - менше. Пекін або спростовує свою участь або переводить тему на те,

147 Законодавство та стратегії у сфері кібербезпеки країн Європейського Союзу США, Канади та інших. Європейський інформаційно-дослідницький центр. URL: https://infocenter.rada.gov.ua/uploads/documents/28982.pdf(date of access: 17. 05. 2022).
148 China sees cyber espionage as a ‘necessary’ part of its national strategy, expert says. URL: https://www.cnbc.com/2018/12/21/doj-accuses-china-of-hacking-.html (date of access:  17.  05.
2022).

що на них, між іншим, теж нападає Вашингтон, хоча всі кібератаки зосереджені на здобутті інформації, яка має економічну вигоду для китайських компаній, бо стосується нових технічних та інформаційних розробок.
Країни досить різні у методах реалізації політики інформаційної безпеки, що значною мірою обумовлено їх політичним устроєм. Переважна більшість установ критичної інфраструктури у Сполучених Штатах належить приватним особам, що є прямою протилежністю ситуації у Китаї. Якщо перша з них може лише закликати до співпраці у сфері інформаційної безпеки та вже за фактом зламу реагувати, то друга регулює інформаційну безпеку нормативно правовими актами, які зобов’язують компанії, що діють на території надавати звіти та проходити тестування комп’ютерних систем за державними стандартами.
Не можна не звернути увагу на те, як противники намагаються вплинути на думку міжнародної спільноти та населення конкурентної країни. Так, інформаційна безпека охоплює захист від пропаганди, фейків та інформаційних маніпуляцій. У цьому випадку наявний значний відрив з боку Китаю. Інформаційне середовище настільки сильно контролюється державою, що у населення майже немає шансів отримати “небажану” інформацію. Звісно, може здаватись, спершу, що “золотий щит” просто захищає уряд від розповсюдження опозиційних думок мережею інтернет, але і власне населення у такому випадку не так сильно страждає від злочинності, фейків, маніпуляцій та пропаганди у мережі. Цьому також сприяє те, що у КНР немає анонімних користувачів у Інтернеті, всі облікові записи містять реальні дані про особу. Варто визнати, що Китай захищений не від всього. Однак, велика кількість новин про те, як Пекін спростовує заяви Вашингтону, свідчить про те, що вони впливають на імідж та економіку Піднебесної, якби подібні звинувачення не впливали, то на них би ніяк не реагували. Китайська державна урядова агенція новин Сіньхуа навіть

назвала Америку “імперією брехні”. 149 Заяви США про Китай направлені не на те, щоб похитнути становище партії у країні, бо ті “захищені” цензурою, а на міжнародну спільноту та власне населення. Дійсно, на початку пандемії COVID-19 Сполучені Штати розповсюджували неправдиві новини про шляхи виникнення цього вірусу, у чому відверто звинувачували Піднебесну.
У Сполучених Штатах ситуація трохи інша, бо Інтернет середовище контролюється інакше, тому уряд країни вимушений розробляти альтернативні шляхи забезпечення безпеки громадян у мережі, а саме - додатковими нормативно-правовими актами. Крістофер Рей, директор ФБР, сказав: “Якщо ви дорослий американець, швидше за все, Китай вкрав ваші особисті дані”.150
Так у мережі виявили з понад 350 фальшивих профілів151, які пов’язували з Китаєм. Можна припустити ще більшу кількість таких ботоферм. Їх виявляли за характерною шаблонною діяльністю: деякі до репостів новин додавали якісь короткі коментарі, що дає підстави думати про те, що облікові записи вели реальні люди, тролі, а деякі лише репостили без коментарів. Загалом дописи дискредитували американських політиків, які критикували Китай, та просували інтереси Піднебесної, у соціальних мережах. Також їх об’єднувало те, що фото профілів були створені штучним інтелектом. Довести це не складно, бо всі мають так спільні риси, як: очі на всіх фото знаходяться на одному рівні, вуха можуть знаходитись несиметрично, різні сережки, волосся, яке виглядає штучно або розмито та неприродно розташовані зуби. Дуже часто таке фото одне. Припускається, що деякі з профілів вкрали в існуючих людей. Отже, можна зробити висновок, що ще одним з викликів для США є викрадення акаунтів та особистих даних.

149 Xinhua Commentary: America, an empire of lies. URL: https://english.news.cn/20220310/0b5e47674f394fd09eb479a4300606f8/c.html(date of access: 17. 05. 2022).
150 The Threat Posed by the Chinese Government and the Chinese Communist Party to the Economic and National Security of the United States. URL: https://bit.ly/38u1cZX (date of access: 17. 05. 2022).
151 Revealed: coordinated attempt to push pro-China, anti-Western narratives on social media. URL: https://bit.ly/3ll40LD (date of access: 17. 05. 2022).

Китайські програми талантів загрожують американським підприємствам, дослідницьким центрам та університетам витоком інтелектуальних ресурсів та втратою інтелектуальної власності. Учасниками стають працівники або дослідники, тих галузей, які стратегічно необхідно розвивати для досягнення національних, економічних та технічних цілей китайського уряду. Програми з вигідними фінансовими та професійними умовами вимагають від учасників нерозкриття прогресу та досягнень дослідження нікому, окрім як Китаю. Така співпраця може негативно вплинути на національну безпеку та завдати значних фінансових збитків установі на базі якої проводять дослідження.
Перед Китаєм постає інша проблема - даркнет. Річ у тім, що чим більше уряд контролює інформаційний простір, тим більш пронирливими стають шахраї та хакери, вони адаптуються до реалій середовища їх роботи. У непідконтрольній уряду мережі продають персональні дані, як звичайних користувачів мережі, у вигляд великих баз даних, так і окремо власників бізнесу, високопосадовців. Таких ринків багато і працюють вони не тільки на китайськомовну аудиторію, є навіть англійськомовні сайти. Не можна порівняти даркнет КНР та будь-якої іншої країни у світі, бо саме інформаційний простір КНР - один з найбільш контрольованих у світі.
У Global Cybersecurity Index, що публікується майже щорічно, у своєму рейтингу 2021 року (що є частково оновленою версією 2020 року) ставить США на перше місце (100 балів зі 100), а КНР на 33 (92. 53), де вона поступається у технічній та організаційній сфері. Відповідно Сполучені Штати Америки - розвинена країна у сфері кібербезпеки, а Китайська Народна республіка - країна, що розвивається.152
У National Cyber Security Index можна порівняти розвиток двох країн. Даний рейтинг оновлюється відповідно до нововведень держав у сфері кібербезпеки. Передусім, згідно з рейтингом США посідають 21 місце, а КНР - 62. Згідно з загальними  показниками,  Пекін  відстає  через  відсутність  закріпленої

152 Global Cybersecurity Index. ITU. 2020. URL:https://www.itu.int/dms_pub/itu-d/opb/str/D- STR-GCI.01-2021-PDF-E.pdf (date of access: 17. 05. 2022).

відповідальної особи або підрозділу, який би відповідав за розробку національної політики кібербезпеки, координацію політики кібербезпеки на національному рівні та брак конкретного плану впровадження прийнятої Стратегії кібербезпеки. Цікаво зазначити, що жодна з країн не має навчальних програм, що містили б здобуття навичок з досягнення інформаційної безпеки або кібербезпеки, для освітян початкової або середньої ступенів освіти. У випадку КНР, країна шляхом цензури у мережі сама “захищає”, як дітей, так і дорослих, для США - це велике упущення. Також, Китай не ратифікував жодну конвенцію про кіберзлочинність, хоча у багатьох внутрішніх нормативно- правових актах зазначені покарання за той чи інший вид злочину з інформаційною складовою. Закритість системи через політичний режим пояснює відсутність у країні регіональних або міжнародних організацій з кібербезпеки. Проте, Китай виграє у США тому, що має певний уповноважений орган у сфері інформаційної безпеки, який наглядає за всіма постачальниками цифрових послуг на предмет виконання вимог інформаційної безпеки та, які зобов’язав повідомляти державі про інциденти кібербезпеки. 153 Варто розуміти, що даний механізм розроблявся не виключно для інформаційної безпеки громадян Піднебесної, а зокрема для підтримки політичного режиму та цензури.
Для передбачення розвитку ситуації можна виокремити три сценарії: найкращий, найгірший та найбільш ймовірний.
У найкращому сценарії розвитку подій, країни у найближчому часі підпишуть нову угоду для покращення торговельних відносин та певно зроблять ще одну спробу вивести їх на доконфліктний рівень. Широкомасштабних атак на комп’ютерні мережі не буде здійснюватись, щоб не зруйнувати хиткий мир, який буде досягнуто. Не варто вважати, що кібершпигунство припиниться зовсім, скоріш за все вектори будуть направлені на інші країни, але це стосується виключно випадків, де опонент не буде

153 National Cyber Security Index. NCSI. URL: https://ncsi.ega.ee/compare/ (date of access: 17. 05. 2022).

представляти національний інтерес. Даний варіант малоймовірний, з огляду на події у світі. Навряд США будуть налагоджувати відносини з КНР, коли ті підтримують країну агресора, а вони, своєю чергою, намагаються реабілітуватися за провал їх місії в Афганістані. КНР не відмовиться повністю від своєї латентної підтримки РФ, бо тоді його політика з приводу Тайваню, острівного Китаю, ослабне.
У найгіршому сценарії не можна виключати ескалацію торговельної війни з посиленим інформаційним компонентом. У такому випадку об’єднана подіями міжнародна спільнота та США не будуть мовчати. Жодна демократична країна не була у захваті від політики КНР з приводу зберігання даних та їх вилучення у міжнародних компанії та транснаціональних корпорацій, які мають філіали на території Піднебесної. У такому випадку у формі санкцій або у вигляді протесту на діяльність Китаю компанії скоріш за все обмежать діяльність своїх філіалів, надавши перевагу регіональним, де і будуть зберігатися дані задля попередження їх витоку або викрадення. Якщо США продовжить публікувати маніпулятивні заяви про Китай, то тим самим вона розхитає власну міжнародну довіру.
У найімовірнішому випадку перший час і США і КНР будуть зайняті міжнародними відносинами. Вашингтон буде зосереджений на допомозі Україні, а Пекін буде намагатися і далі балансувати між латентною підтримкою РФ та торгами за знижку на газ. Країни будуть продовжувати взаємну інформаційну розвідку та кібератаки, що, скоріш за все, не призведуть до великого скандалу. У Китаю будуть значні проблеми з економікою через жорсткий карантин у 27 містах та зменшений експорт продукції, тому від Піднебесної варто очікувати щось цікаве, якийсь крок для покращення настроїв населення. Покращень у торговельних та інформаційних відносинах очкувати не варто.
Отже, у США та КНР є свої унікальні проблеми з огляду на інформаційну безпеку через різні політичні режими на яких закладався фундамент та будувалися політики інформаційної безпеки. Задля забезпечення інформаційної

безпеки на даному етапі розвитку та за умов торговельної війни перед США постають такі виклики, як розробка або удосконалення існуючого механізму, як протидії, так і реакції на кібератаки. Варто також приділити увагу захисту інтелектуальної власності науковців та дослідників, що працюють в американських установах. Крім того, викликом є уразливість американців, в інформаційну просторі, їх персональних даних. Своєю чергою, КНР має проблеми у організаційній та технологічній сферах. У даркнеті можна іноземним користувачам купити інформацію, яку так намагається приховати уряд Китаю. Крім того, мала кількість відомих випадків кіберінцидентів не означає, що їх зовсім немає або не підтверджує їх незначну кількість. Також, негативно впливають на імідж Пекіну звинувачення Вашингтона у різносферних кіберзлочинах та крадіжках інформаційної власності, що робить його неприйнятним для співпраці у сфері інформаційних технологій та комунікацій. Китай має беззупинно покращувати технічну складову роботи своєї цензури, задля можливості вистояти перед викликами майбутнього інформаційного середовища.
Головним викликом для торговельної війни та інформаційної безпеки країн є те, як буде розгортатися війна усередині Європи. Всім ще доведеться побачити майбутні кроки світових економічних гігантів.

[bookmark: ВИСНОВКИ][bookmark: _bookmark10]ВИСНОВКИ
Здійснивши комплексне дослідження проблем інформаційної безпеки у рамках торговельної війни між США та КНР та беручи до уваги поставлені завдання, основні результати дослідження можна узагальнити такими висновками.
Тема наукової роботи розглядалась дослідниками не у комплексі, тож пошук наукової бази здійснювався шляхом розбиття основної теми на підтеми. Однак, навіть найновіші статті не охоплюють 20-ті роки XX сторіччя. Для ознайомлення з інформаційною безпекою США переважно використовувалась українська історіографія, для КНР - англійська.
Інформаційна безпека - забезпечення конфіденційності, можливості санкційованого доступу та цілісності інформації, всіх її видів: на паперових носіях, електронних, усної та навіть тієї, яка у нас в думках.
КНР та США усвідомлюють стрімкий світовий технічний прогрес, саме тому зміцнюють свої системи інформаційної безпеки. На підґрунті цього відбувається протистояння цих країн у кіберпросторі відбувається з метою здобуття лідерства у глобальному інформаційному середовищі, яке охоплює багато аспектів та має комплексний характер. Можна зробити припущення, що проблема полягає у різному розумінні термінів інформаційна безпека і кібербезпека. У Китаї більше уваги приділяють регулюванню інформації у національній мережі Інтернет та “захисту” населення від її надходжень ззовні. Саме ці напрямки розвитку політики для уряду Піднебесної і є складовими інформаційної безпеки. США ж зосереджено на безпеці технічної складової інтернету, забезпеченні конфіденційності даних.
З етапу становлення політики інформаційної безпеки США до теперішнього часу минуло понад 60 років. Кіберпростір розвивався і продовжує розвиватися, за останні кілька років було досягнуто значних успіхів.
Аналіз нормативно-правової бази Сполучених Штатів Америки у сфері інформаційної безпеки демонструє, що їх основним завданням є захист інформаційних систем критично важливих секторів інфраструктури шляхом

забезпечення взаємодії та комунікації між урядом та промисловістю. Також, наголошується на покращенні: засобів виявлення атак на комп’ютерні мережі, шляхів реагування на них, підготовки професійних кадрів тощо. Головними загрозами для секторів критичної інфраструктури є кібератаки та кібершпигунство.
За 42 роки активного розвитку та вдосконалення політики інформаційної безпеки США сформувалися та утримують лідерські позиції у світі завдяки постійним інноваційним заходам. Кібербезпека вже не нове поняття для уряду Сполучених Штатів, проте технологічний прогрес продовжує породжувати нові виклики на які мають бути відгуки для постійного прогресу. Важливо наголосити на тому, що в міру зростання можливостей у кіберпросторі відбувається постійне вдосконалення моніторингу та захисту інформації від витоків.
У порівнянні зі США в Китаї почали використовувати Інтернет пізно, що у теорії могло б негативно вплинути на розвиток політики інформаційної безпеки, але цього не сталося. Не дивлячись на швидкий прогрес, цензура та тотальний контроль Інтернет середовища у державі роблять країну вкрай важкою для співпраці. Інформаційна безпека КНР цікава для дослідження з огляду на закритість та стійкість системи.
Стрімкий розвиток Китаю Сполучені Штати Америки пов’язують з постійними кібератаками на їх комп’ютерні мережі галузей критичної інфраструктури, дані з яких вони використовують для вдосконалення безпеки власних. Населення КНР на порядок більше захищено в інформаційному плані хіба що від свободи слова, бо в інформаційному суспільстві домінує цензура. З одного боку, у внутрішню мережу не потрапляють фейкові та маніпулятивні новини з закордону, з іншого, пропаганду розповсюджує сама держава, а за опозиційні погляди однопартійна влада може суттєво погіршити життя.
У КНР більша частина нормативно-правового апарату з інформаційної безпеки спрямована на збереження інформації в країні, що стосується і транснаціональних корпорацій. Тобто, якась компанія може зайти на ринок

Китаю, але вийти і зберегти всі дані у конфіденційності від китайського уряду вона не зможе.
Зараз, головними викликами для КНР є збереження темпів росту економіки та інформаційної безпеки перевіреним і пріоритетним для них шляхом, що може втягнути країну у новий конфлікт та погіршити її імідж на міжнародній арені.
Початок торгової війни ознаменував погіршення міжнародних відносин між КНР та США. Точкою відліку початку конфлікту вважається липень 2018 року, коли країни ввели додаткові тарифи на імпорт. Головними причинами виникнення були крадіжки інформаційної власності Китаєм у Сполучених Штатів Америки та різко негативні настрої Дональда Трампа стосовно Китаю.
З огляду на кількість кібератак та кібершпигунства зрозуміло, що однією з проблем інформаційної безпеки США є погана робота механізму з протидії та реакції на кіберінциденти. Гострим питанням також є уразливість американців та їх персональних даних. Крім того, постає загроза втрати інтелектуальних ресурсів та інтелектуальної власності американських дослідників, що виникла унаслідок поширення китайських програм талантів.
Серед майбутніх проблемних сфер інформаційної безпеки КНР варто виділити організаційну та технологічну. Швидкий розвиток технологій та політики інформаційної безпеки, яка намагається контролювати всіх та кожного, вимагатиме швидких та ефективних дій від уряду. Передусім це буде необхідно для того, аби взяти під контроль обіг стратегічно важливої інформації у даркнеті. Також, через велику кількість заяв Вашингтону про випадки кібершпигунства та кібератак імідж країни для міжнародної співпраці у сферах інформаційних технологій та комунікацій погіршується. Сам Пекін не часто надає розголосу подібні кіберзлочини, вони звісно є, можливо навіть у більшій кількості.
Зараз, з урахуванням сьогоденних реалій, можна зробити прогноз, що їх покращення не варто очікувати найближчим часом. Хоча точка ескалації економічної складової торговельної війни вже минула, цього не можна сказати

про інформаційну. Кількість заяв країн про випадки кібератак та кібершпигунства зростає, а адміністрації країн досі не досягнули ніякого рішення для регулювання даного моменту, тому зменшення їх кількості не прогнозується.
Зі сказаного раніше випливає, що різні політичні режими стали причиною різних політик інформаційної безпеки. Війна усередині Європи, де КНР та США підтримують різні сторони є головним викликом сьогодення для торговельних відносин між ними.
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