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Актуальність дослідження. Сучасне суспільство вступило у нову інформаційну еру, в якій, здається, не залишилося інформації, яку неможливо отримати за лічені хвилини. Коли ми говоримо про можливі ризики у сфері інформаційної безпеки, то найчастіше маємо на увазі ймовірність зламу баз даних, що містять конфіденційні відомості, які потраплять до рук зловмисників і виявляться використані у чиїхось інтересах, або інформаційні атаки, навмисне (випадкове) знищення чи спотворення інформації, що тягнуть за собою негативний результат.
На початку ХХI століття «інформаційна революція охопила своїм впливом майже всі сторони соціальної реальності»1. На сьогодні, у світі і досі не існує ефективної системи захисту інформаційної сфери. В умовах максимальної інформатизації суспільства, жодна держава не може почуватися у безпеці, адже її громадяни у будь-який момент можуть піддатися впливу ворожої інформаційної атаки. Як відомо, сьогодні багато країн розглядають інформаційну війну як ефективний інструмент реалізації власної зовнішньої політики. До таких країн можна віднести і Україну, яка за виняткових обставин вимушена була розпочати ведення інформаційної війни (контр- пропаганди) проти Російської Федерації.
Гібридна війна, яка почалася в лютому 2014 р. з анексії Криму і триває до сьогодні, не є другорядним конфліктом. Ця війна становить загрозу не лише українській державі, про що ми пересвідчились в лютому 2022 р., а й західному світу, особливо єдності ЄС та політичної системи Європи. Європейці стали надзвичайно вразливими як перед внутрішніми проблемами, так і перед гібридною силовою політикою Кремля, основною складовою якої є потужна інформаційна експансія.

1 Коляда П.В., Кочеткова О.В. (2016). Противоречия информационного общества // Материалы VI Международной студенческой электронной научной конференции «Студенческий научный форум».
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У цій дипломній роботі висвітлені основні поняття, мета, цілі та приклади застосування інформаційної експансії Росії не тільки у країнах ЄС, а й в Україні. Також, важливою складовою розвитку інформаційної експансії, наступним етапом розвитку дій – є інформаційна війна.
Метою роботи є дослідження інформаційної експансії Росії як феномену та її наслідків в контексті сучасних міжнародних відносин.
Для  досягнення  поставленої  мети  потрібно  вирішити  наступні
завдання:
1. Визначити поняття «інформаційної експансії» та особливості прояву.
2. Висвітлити	поняття	«інформаційної	війни»	як	складової
«інформаційної експансії».
3. Дослідити	внутрішні	та	зовнішні	засоби	протистояння інформаційній війні у світі.
4. Дослідити специфіку та наслідки російської інформаційної війни.
5. Вивчити російську інформаційну агресію в Україні: специфіку, цілі і механізми.
6. Дослідити російську кібер-експансію.
7. Визначити вразливості і пріоритети України на інформаційному фронті.
Об'єктом дослідження є інформаційна експансія РФ.
Предметом дослідження є вплив інформаційної експансії РФ на Україну та країни західного світу.
Методи дослідження. Під час підготовки роботи використано систему загальнонаукових і спеціальних методів, заснованих на теорії пізнання соціально-правових явищ, створені задля отримання об'єктивних і достовірних результатів: історико-правовий метод, догматичний метод, формально- юридичний метод, соціологічні та статистичні методи.
Теоретична та практична значущість дослідження зумовлені тим, що
здійснений аналіз, визначені положення та висновки можуть бути використані
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як для подальших досліджень та уточнень теоретичних підходів до проблеми інформаційної експансії Росії проти України та у міжнародних відносинах.
Структура роботи. Дипломна робота складається зі вступу, трьох розділів, загальних висновків та списку використовуваних джерел.
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[bookmark: _bookmark1]РОЗДІЛ 1. ІНФОРМАЦІЙНА ЕКСПАНСІЯ В МІЖНАРОДНИХ
ВІДНОСИНАХ


1.1. [bookmark: _bookmark2]Поняття «інформаційної експансії» та особливості прояву

Слово «експансія» має багато значень. У цьому розділі описані всі поняття та приклади інформаційної експансії (від латинського «expānsio, ōnis»
- «поширення»). За аналогією термін «інформаційна експансія» найчастіше сприймається як розповсюдження інформації та посилення її значення та впливу. В.Б. Гухман у статті «Інформаційна експансія» дає цьому терміну таке визначення: «Розширення впливу інформації життя сучасного соціуму та особистості, що супроводжується безпрецедентним зростанням інформаційних   потоків...»2.   В   цьому   значення   словосполучення
«інформаційна експансія», найчастіше пов'язане з теорією інформаційного суспільства.
"Інформаційна експансія" є технологією набагато місткішою, ніж "інформаційна війна" або "інформаційна атака". Власне, ці терміни можна вважати складовими інформаційної експансії. В свою чергу, терміном "інформаційна експансія" позначають систему, що склалася в засобах інформації розвинених держав, і методи, використовуються для пропагандистського забезпечення певних геополітичних цілей.
Так само, як державні установи (через державні та приватні інформаційні агентства), так і транснаціональні корпорації можуть поширювати інформаційну експансію для власної вигоди, наприклад, для підтримки ринку, участі у великих міжнародних тендерах, доступу до дешевої сировини та робочої сили, політичних та військових цілей тощо.
Мета поширення інформації:



2 Гухман В.Б. (2015). Информационная экспансия // Новое в психолого-педагогических исследованиях. № 1. С. 21-29.
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· вплив на владу іншої країни для прийняття/скасування тих чи інших рішень, дій, інтеграції, демократизації тощо;
· контроль укладання міжнародних договорів;
· контроль утворенням міжнародних союзів;
· втручання в геополітичні, військові, економічні концепції країни;
· вплив на громадян країни з метою тиску на владу, а також для реклами та пропаганди в мирних цілях (наприклад, напередодні курортного сезону, з метою залучення іноземних громадян на свої курорти).

Ознаками інформаційної експансії на сьогодні можна вважати наступні:
· монополізація газет, радіо, телебачення;
· пряме підпорядкування ЗМІ олігархічному капіталу;
· відкрите втручання державних органів у сферу ЗМІ, незаконна заборона чи обмеження свободи слова;
· домінування відносно невеликої кількості ЗМІ та прес-агентств на світовому інформаційному ринку новин;
· монополізація інформаційного простору країни чи регіону;
· використання преси, радіо, телебачення та інформаційних агентств розвинених країн для розповсюдження інформації про власну внутрішню та зовнішню політику в інших країнах;
· оприлюднення низки документів, спрямованих на дискредитацію певної політичної сили, події, політики;
· створення негативного іміджу політичної сили, руху, державного діяча, визначної події в країні-об’єкті інформаційної експансії.
Прикладом інформаційної експансії — внутрішнього і зовнішнього впливу — є пропагандистські заходи в гітлерівській Німеччині, які давали суттєвий результат — значна частина населення Німеччини на початку весни 1945 року була впевнена в перемозі, тоді як насправді кінець війни вже був визначений.
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Так ми підійшли до другого визначення терміну «інформаційна експансія». Інформаційна експансія як приховане авторитарне домінування конкретного засобу масової інформації чи групи засобів масової інформації та інших учасників медіаринку.
Коли з'являється і виривається вперед яскраво виражений лідер (актор), який володіє адміністративною підтримкою, фінансовими та технічними ресурсами починає «задавати тон» регіонального інформаційного порядку денного та транслювати іншим учасникам ринку (міжнародної системи)
«правила гри» на ньому.
Так виявляє себе внутрішньогалузева вертикальна інформаційна експансія – посилення конкретного засобу масової інформації, що тягне у себе наочне чи непомітне домінування з інших учасників ринку на ракурсі інтерпретації інформації.
Проте слід зазначити, що інформаційна експансія може набувати як агресивну, так і абсолютно моральну і легітимну форми інформаційної діяльності. Наприклад, держава через ЗМІ та інформагентства роз'яснює громадянам або світовій спільноті певні свої кроки, особливо, якщо вони непопулярні в суспільстві або торкаються чиїхось інтересів.
Крім того, інформація сьогодні максимально візуалізується, стає дедалі натуралістичнішою. У рекламних роликах, і в журналістиці, особливо телевізійній, все частіше використовуються прийоми для створення у глядача максимального ефекту присутності, відчуття співпереживання, емпатії та катарсису. Також одним з методів поширення інформаційної експансії – є діп- фейки. Діпфейк – від англ. deepfake, від поєднання термінів deep learning («глибинне навчання») та fake («підробка»). Це вкрай реалістична маніпуляція відео- та аудіоматеріалами, що створює штучний інтелект. Така технологія змушує вимовляти людину на відео те, чого вона насправді не говорила в реальному житті. Тобто, зображення людини використовують для поєднання і накладення на інші зображення або відеоролики. За допомогою аналізу знімків
спеціальний алгоритм копіює рухи та вигляд особи.
8
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Одним з прикладів застосування діп-фейків в контексті війни РФ проти України є нещодавне фейкове звернення Президента України Володимира Зеленського, яке розповсюдили російські агенти в різних соцмережах. У ролику президент України нібито закликає українців скласти зброю та заявляє про власну “капітуляцію”. Однак насправді В. Зеленський ніколи нічого подібного не казав. Facebook та Instagram швидко зреагували й видалили діпфейк зі своїх платформ3.
Також одним із способів внутрішньої інформаційної політики – інформаційна експансія не через засоби масової інформації, а через твори мистецтва чи варіанти дозвілля та розваг. Наприклад, у фільмі «Якщо завтра в похід», знятим російською режисеркою Аллою Суріковою, образ української дитини розкривається як «загарбника», який є бешкетником на території так званого «російського Криму». Варто додати, що фільм був відзнятий у 2004 році. З 2015 року цей та багато інших пропагандистських фільмів російського походження є забороненими4.
Отже, у XXI ст. розширився інструментарій для ведення війни насамперед за рахунок інформації і саме інформація використовується як сучасна зброя для ведення війн.



[bookmark: _bookmark3]РОЗДІЛ 2. ІНФОРМАЦІЙНА ВІЙНА РОСІЇ НА МІЖНАРОДНІЙ
АРЕНІ

2.1. [bookmark: _bookmark4]Мета, напрямки поширення та специфіка ведення російської інформаційної війни проти ЄС
Російсько-українська інформаційна експансія, яка за останні 10 років переросла в інформаційну війну, не є локальним конфліктом. Агресія Кремля

3 https://ranok.ictv.ua/ua/2022/04/23/osterijgajtesya-pidroblenih-video-shho-take-dipfejki-ta-dlya-chogo-yih- vikoristovuyut/
4 https://lb.ua/culture/2014/11/04/284895_goskino_zapretilo_69_filmov.html
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становить загрозу не лише державності, суверенітету України, а й єдності ЄС та європейської політичної системи в цілому. Тому надзвичайно важливо знайти адекватні та ефективні рішення протидії експансії Росії.
Основними завданнями російської інформаційної війни проти Європи є:

· поступова дискредитація і розмивання базових європейських цінностей, об’єднуючих країни ЄС;
· дезорієнтація громадської думки;
· сприяння поглибленню розбіжностей між європейськими державами та інституціями ЄС;
· максимального послаблення або фрагментація Європейського Союзу;
· мінімізація присутності США в ЄС;
· створити враження неефективності ЄС для її країн-членів;

І в результаті РФ очікує такі результати від інформаційної експансії та інформаційної війни:
· створення імперського типу моделі розвитку російської держави та закріплення авторитарного профашистського режиму шляхом проведення політики експансії та гегемонізму;
· знищення України як держави, українського народу як нації;
· зміна балансу сил на користь Росії та перегляд результатів холодної війни, з подальшим відновленням Ялтинсько-Потсдамської системи в Європі5. З цією метою Росія прагне зруйнувати теперішню безпеку в Європі на базі НАТО, ЄС, ОБСЄ.
· рестуктуризація системи міжнародних відносин за рахунок руйнації світового порядку і будування нової системи, в якій Росія посяде місце





5 http://lib-net.com/content/9855_Stanovlennya_yaltinsko_potsdamskoi_sistemi.html
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“наддержави”,	як	сили	здатної	керувати	глобальними	світовими процесами.
Російські інформаційні кампанії здебільшого характеризуються маніпулюванням громадською думкою, підміною сутності явища, причинно- наслідковим зв’язком, використанням публічного шантажу, дезінформації та поширенням тотальної брехні. Деякі пропагандистські дії Росії приписують США та іншим країнам НАТО. Таким чином, дії Росії подаються як вимушені, як захист від «західної агресії».
Елементами радянських (а тепер і російських) інструментів були і залишаються так звані «активні заходи» — пряме втручання в політику іншої країни прихованим шляхом. Активні заходи можуть включати вплив на політику інших урядів, підрив довіри до лідерів країни та державних установ, порушення відносин з іншими державами, дискредитацію та послаблення урядових і неурядових опонентів. Багато ЗМІ в Кремлі співпрацюють з місцевими активістами, безпосередньо фінансуючи їх (наприклад, у випадку деяких латвійських неурядових організацій)6.
Російський уряд використовує широкий спектр методів для поширення інформаційної експансії, включаючи аналітичні центри та фонди (наприклад,
«Русский мир»), спеціальні державні установи (наприклад, Россотрудничество) та багатомовні мовники, псевдоінформаційні агентства та мультимедійні сервіси (у тому числі Sputnik), міжнародні соціальні та релігійні групи, соціальні мережі та інтернет-тролі, щоб кинути виклик демократичним цінностям та посіяти розкол у Європі, що ставить як одне із завдань, які були описані вище.




6 У Латвії продовжують діяти антиукраїнські та проросійськи налаштовані «українські організації», які входять до Об’єднання українських товариств Латвії (ОУТЛ) - URL: https://www.ukrinform.ua/rubric-polytics/3431737-u- latvii-agenti-kremla-maskuutsa-pid-ukrainski-organizacii-posolstvo.html
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Також, напрямками деструктивної політики Кремля в країнах Європи
є:
· організаційне та матеріальне забезпечення організацій російських співвітчизників;
· використання фактору національних меншин для тиску на центральну владу та її посилення сепаратистські процеси;
· співпраця з ультраправими та ультралівими організаціями та рухами з метою використання їхню екстремістську діяльність як у країнах походження, так і в сусідніх країнах;
· збільшення присутності російських спецслужб для збору розвідувальної інформації та характер і вплив на військово-політичну та соціально-економічну ситуацію в Балто-Чорноморському регіоні.

2.2. [bookmark: _bookmark5]Напрями російської інформаційної війни та методи протиборства їй в ЄС
Російська дезінформація поширюється як відкрито – через іномовне телебачення та міжнародну агенцію новин Sputnik International7 – так і приховано, з використанням номінально незалежних журналістів, експертів та коментаторів (багато з яких не мають легітимності чи статусу будь-де), так само як інтернет-тролів (проплачених пропагандистів).
Нижче наведені актуальні теми інформаційної експансії/інформаційної війни РФ проти ЄС:
· Розширення НАТО на колишні країни соціалістичного табору та підтримка Заходом України – представляються як лицемірство та несправедливість.
· Країни Східної та Центральної Європи – які зараз стали прикордонними державами західного альянсу – зображують як істерично русофобські



7 https://en.wikipedia.org/wiki/Sputnik_(news_agency)
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маріонетки США, керовані безпринципними елітами, які не дбають про інтереси своїх народів.
· Сполучені Штати задіяні в егоїстичних та безжальних змаганнях за світове панування.
· Щодо Польщі - російська риторика полягає в тому, що Захід підриває польські національні цінності.
· Країни Балтії та Україна змальовуються росіянам як провальні – вражені корупцією, безладом, еміграцією та бідністю – і керовані зловмисними елітами, маріонетками Заходу із фашистськими симпатіями.
· Росія погрожує Фінляндії Третьою світовою, а Швеції – «діями у відповідь», якщо якась із цих країн вступить до НАТО, та попереджає Данію, що вона стане ціллю для ядерної зброї, якщо приєднається до протиракетної програми НАТО.
Використання Росією інструментів інформаційного впливу на міжнародній арені актуалізувало питання пошуку ефективних механізмів протидії розповсюдження російської пропаганди у країнах ЄС. Однак, протидія інформаційним загрозам тісно пов’язана з дотриманням базових цінностей ліберальної демократії, таких як свобода слова та плюралізм думок, чого власне і нема в Росії.
Для протидії дезінформаційній кампанії РФ, у 2015 році в ЄС була створена оперативна робоча група зі стратегічних комунікацій Європейського Союзу — East StratCom Task Force 8. До основних функцій цієї групи увійшло:
· роз'яснення ключових аспектів політики Європейського Союзу, створення його позитивного іміджу та протидія дезінформації;
· ефективна комунікація та просування політики ЄС щодо Східного партнерства;





8 https://www.eeas.europa.eu/eeas/questions-and-answers-about-east-stratcom-task-force_en
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· загальний розвиток медійного простору в країнах Східного партнерства та країнах-членах ЄС, що передбачає сприяння незалежності ЗМІ;
· вдосконалення механізмів, що уможливлюють передбачення, оцінку та реагування ЄС на дезінформацію, яка поширюється зовнішніми акторами;
· надання інформаційної підтримки делегаціям ЄС в Азербайджані, Вірменії, Білорусі, Грузії, Молдові, Україні;
· у країнах ЄС створюються громадські організації захисту національного інформаційного простору, на державному рівні приймаються закони проти російської пропаганди, навіть Європарламент ухвалив резолюцію про боротьбу з російською пропагандою (у документі зазначено що російська влада веде пропаганду проти Європейського Союзу та країн Східного партнерства).
Більшість країн-членів ЄС, після російського вторгнення в суверенну та незалежну Україну, розширили штаби та вивели нові шляхи боротьби проти російської пропаганди і одними з перших кроків розширення методів протидії у найближчій перспективі є9:
· моніторинг та регулювання. Створення та підтримка моніторингових груп для збору та аналізу інформації щодо рівня пропаганди, різноманітні форми обмеження діяльності журналістів, маніпуляції інформацією в медіа як у країнах-членах ЄС, так і в країнах Східного партнерства.
· створення команди юристів для розробки механізму обмеження здатності російських пропагандистських медіа діяти на території ЄС та країн Східного партнерства.

9 Як завадити російській пропаганді зруйнувати ЄС? [Електронний ресурс] : [Веб-сайт]. – Режим доступу: http://ccl.org.ua/wp-content/uploads/2013/07/propaganda-recommendations-30.pdf
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· створення нових медіа. Наприклад, російськомовне медіа, яке б надавало альтернативну (щодо контрольованих Кремлем медіа) інформацію про Росію, та яке мовило б на російськомовну аудиторію по всьому світові, зі спеціальним фокусом на пострадянські країни. Це медіа має залучити журналістів, які мають досвід роботи саме в пострадянських країнах, а мовлення може здійснюватися паралельно через кабельні мережі, супутник та інтернет.
· виховання медіаграмотності та нового покоління. В інформаційну добу медіаграмотність має бути включена до переліку шкільних предметів. Поява нового покоління журналістів, що працюють згідно зі стандартами сучасної журналістики - це необхідна передумова для подолання наслідків, а також попередження інформаційної війни.
ЄС активно готується до агресивної та багатогранної медіаполітики Росії, але останні актуальні новини та ситуація у світі має змусити Європейський Союз переосмислити підходи до національної безпеки, у тому числі й у сфері інформаційного простору, який сьогодні не менш важливий, ніж власне економічні та соціально-культурні зв'язки.

[bookmark: _bookmark6]РОЗДІЛ 3. ІНФОРМАЦІЙНА ЕКСПАНСІЯ ПРОТИ УКРАЇНИ


3.1. [bookmark: _bookmark7]Російська інформаційна агресія в Україні: специфіка, цілі і механізми

За останні роки виникла ціла галузь науково-аналітичних досліджень вітчизняних та зарубіжних експертів, яка досліджує цілі, механізми, технології та засоби російської гібридної та інформаційної агресії в Україні та Європі.
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На думку українських експертів - розширення інформаційного простору є одна з найнебезпечніших складових російської «гібридної» війни проти України (табл. 3.1)10
Таблиця 3.1 Оцінка* рівня небезпеки засобів, що використовує Росія проти України
	Інформаційно-пропагандистська експансія (диверсії, провокації) в українському
медіа-просторі. Просування ідеології «русского мира»
	5,0

	Ведення бойових дій на всій території України
	5,0

	Шпигунська,	агентуро-розвідувальна	діяльність	російських	спецслужб	на
території України
	5,0

	Мілітаризація Криму і ОРДЛО
	5,0

	Підтримка «п’ятої колони» в органах влади, ЗМІ, громадських організаціях в
Україні
	5,0

	Дискредитація	України	в	Європі	і	світі	політико-дипломатичними,
інформаційними та ін. засобами
	5,0

	Диверсійно-терористичні акції на території України
	5,0

	Кібератаки на українські комп’ютерні мережі
	5,0


*(Оцінки за п’ятибальною шкалою – «5» – максимальна небезпека, «1» – мінімальна небезпека)


Російська медіа індустрія – це ефективна інформаційна зброя, інструмент цілеспрямованої пропаганди російської ідеології та концепції
«російського світу». Факти, які з нього випливають, можна оскаржити і навіть спростувати. Але світогляд цього середовища факти не порушують - невідповідність «русского мира» і порядок, заснований на Гельсінських угодах, не може бути подоланий «розумним компромісом». Натомість російська інформаційна (психологічна) війна – це знищення українського народу «зсередини» – через дискредитацію нинішньої влади, її європейського курсу і Євроатлантичної інтеграції, що викликає соціальне невдоволення і сепаратистські настрої в регіонах, пропаганда інформаційного простору доктрини «русского мира» на українській території, розпад і знищення української державності та геноцид народу.




10 Ю.Федоров. «Гибридная» война по русски. Центр исследования армии, конверсии и разоружения. – Киев, 2016.
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Агресивний вплив Москви на ЗМІ спостерігається протягом усієї новітньої історії українсько-російських відносин. За словами експертів Національного інституту стратегічних досліджень (НІСД): «справжнім початком інформаційної експансії можна вважати 2007-2008 роки. У цей період російська сторона вела активну діяльність щодо консолідації українського інформаційного простору - теми та повідомлення, які мали підготувати цільові аудиторії до подальшої збройної агресії або стимулювати перехід на бік ворога під час активної фази протистояння»11.
Саме ж «гаряча фаза» інформаційної експансії, яка в наслідках сформувала за своїми характеристиками інформаційну війну, почалася восени 2013 р. напередодні Вільнюського саміту, де планувалося підписання Угоди про асоціацію Україна-ЄС. Саме тоді Кремль почав використовувати проти України як всю потужну пропагандистську машину, яка охоплює теле та радіомовлення, друковані та електронні ЗМІ, так й кінематограф, театр та книговидання, концертну, фестивальну та виставкову діяльність, молодіжні субкультури та соціальні мережі, Інтернет, різні громадські та релігійні організації.
Реалізація політичних цілей інформаційної агресії Кремля може бути досягнута через різні сценарії:
· 	перший з них передбачає доведення суспільно-політичних і соціально-економічної ситуації до вибухонебезпечного стану і формування підконтрольної влади для РФ. Йдеться про становлення суспільства і політикум джерел нестабільності та конфліктів, створення ліній нової конфронтації, що обумовлюють атмосферу невизначеності та страху (у тому числі наскрізний інформаційний саботаж);
· другий передбачає виконання неодноразово озвучених російським керівництвом цілей – федералізація України, з можливістю впливу

11 Е. Магда. Гибридная война: выжить и победить. – Харьков, 2015.; Гибрессия Путина. Невоенные аспекты войн нового поколения. Центр глобалистики «Стратегия XXI». – Киев, 2016
17


17

регіонів на зовнішню політику і політику державної безпеки. Це дало б можливість гальмувати європейські інтеграції України та відмовитися від курсу на вступ до НАТО, що, відповідно, викликало б опір більшості громадян і широкомасштабний громадянський конфлікт. Засоби реалізації цього сценарію були закріплені в Мінській угоді, де основною вимогою до України є надання особливого статусу територіям, підконтрольним т. зв. «ДНР» та
«ЛНР»  (фактично  нівельований  сценарій  після  визнання  т.зв.
«ДНР/ЛНР» зі сторони РФ 22 лютого 2022 р.).
Події в Україні починаючи з 2014 року і до початку повномасштабного вторгнення 24 лютого 2022 року характеризуються поєднанням обох сценаріїв. А методи російської пропаганди – це відверта брехня, перекручування фактів, інсинуації, наклеп, інформаційний саботаж, провокації, перекручування історичних подій тощо. Спеціальна робоча група Європейської служби зовнішніх дій (Сх StratComTask Force) з жовтня 2015 року по липень 2016 року зафіксувала 936 випадків дезінформації, фейкові повідомлення кремлівської пропаганди російською мовою для громадян України, Білорусі, Прибалтики12.
Ворожа антиукраїнська пропаганда за роки інформаційної агресії сформувала стійкий хибний стереотип незалежної України. Для звичайних росіян Україна – це країна, де:
а)  за  допомогою  Заходу  відбувся  антиконституційний  заколот  і
«бандерівці» прийшли до влади і вирішили здійснити геноцид російськомовного населення та братовбивчу громадянську війну;
б) русофобська київська влада проводить каральну операцію проти повстанців Донбасу;
в) вороги Росії втягують Україну в ЄС і НАТО проти волі її народу;


12 Експерти ЄС викрили тисячі брехливих сюжетів російських ЗМІ. – Сайт Deutsche Welle, 26 липня 2016р.,
http://www.dw.com/uk
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г) Україна - «Держава, якої не було», а без Росії вона деградує і розпадеться.
Отже, розширення інформаційного простору є однією з найнебезпечніших складових російської «гібридної» війни проти України. Разом із військовими засобами агресії (окупація та анексія Криму, збройні вторгнення на Донбас, та 24 лютого 2022 року повноцінна війна в Україні), Росія використовує весь наявний арсенал засобів інформаційної експансії, які з роками переросли в «гібридну» війну – інформаційно-пропагандистські експансії, економічний та енергетичний тиск, шпигунство та диверсії на території України, масові кібератаки на державні електронні мережі тощо.

3.2. [bookmark: _bookmark8]Російська інформаційна війна після початку повномасштабної агресії проти України

Після початку повномасштабної агресії 24 лютого 2022 року на території України світ став захищати та озброювати її. Переважна більшість міжнародного співтовариства голосно засудила російську агресію. Вторгнення Путіна зробило Росію країною-агресором, що навіть його грізна машина дезінформації не змогла протистояти. Це призвело до безпрецедентних міжнародних санкцій і переконало найбільших компаній світу розірвати всі зв’язки з країною. Російські ЗМІ продовжують зомбувати населення РФ, але не має вільного виїзду на міжнародні заходи, тож спроби Путіна виправдати своє вторгнення для світової спільноти провалилися.
Натомість високий професійний рівень організації інформаційної кампанії при Офісі Президента, Міноборони, МЗС та українськими журналістами, готовність і вміння відстоювати нашу позицію у світових ЗМІ – виявилося значно реалістичнішим та правдивішим, ніж нескінчена і відверта брехня кремлівських агітаторів і пропагандистів.
Проте, аналіз інформаційного поля свідчить, що Росія врахувала певні
кроки, й підготувалася не тільки до нового фізичного наступу на Східному
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фронті, але і до інформаційної контратаки. Її ознакою є майже одночасна поява у міжнародних ЗМІ публікацій і коментарів щодо:
· шкідливості санкцій для країн, які їх запровадили;
· покладання вини за розв’язування агресії проти України на США, яким, вигідна війна, що призводить до послаблення Росії, Китаю, до зростання цін на зерно і енергоресурси – продукцію традиційного американського експорту;
· звинувачення США у здійсненні тиску на Європу (яка не хоче воювати, але піддається впливу США) і роздмухуванні війни шляхом постачання зброї Києву;
· локального характеру українсько-російського «конфлікту», який не матиме серйозного впливу на глобальні процеси, зокрема, лише маргінально впливатиме на ситуацію в Азії.
Наприклад, китайські ЗМІ формують враження, що агресія Росії проти України є, насправді, війною США і Заходу проти Росії руками України, якій Вашингтон постачає зброю і спонукає до опору замість «мирних» переговорів. Помітними у публікаціях в інформаційному просторі КНР є заклики до ЄС
«вийти з-під тиску США» і самостійно здійснювати зовнішню політику, припинити посилення санкційного тиску, як неефективний засіб встановлення миру13. Деякі представники дослідницьких кіл намагаються пояснювати варварські дії Росії тим, що США послідовно підштовхували Україну до членства в НАТО й тим самим фактично викликали «протидію» з боку Росії14. Свою негативну роль відіграють і широко рекламовані виступи таких
«авторитетів», як професор Чикагського університету Джон Міршаймер, якій відкрито критикує політику адміністрації Джо Байдена по відношенню до України і покладає основну провину за війну на Захід.

13 Війна текстів: як США та Європа зчепилися з Росією через українську історію https://www.bbc.com/ukrainian/features-60424781

14 Інформаційні виклики гібридної війни: контент, канали, механізми протидії. Монографія НІСД, Київ, 2016. – http://www.niss.gov.ua/public/File/2016_nauk_anal_rozrob/inform_vukluku.pdf
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Додатковий інформаційно-дипломатичнй фронт Росія відкрила проти держав, які голосують на підтримку України в ООН. У цьому випадку методи дезінформації застосовуються традиційні й один з них – це публічні звинувачення без можливості іншій стороні висловити свою позицію, а також безпідставне використання право вето виключно з міркувань помсти. Так Росія повела себе по відношенню до Колумбії, яка одна з небагатьох держав Латинської Америки відкрито підтримала Україну. Тобто, у цьому випадку старі методи застосовуються до нових «об’єктів» кампанії дифамації і дезінформації.
Очевидно, що Росія (принаймні, поки існує її нинішній політичний режим) продовжить інформаційну агресію проти України як на своїй, так і на українській мові, і в українському та міжнародному інформаційному просторі. Також очевидно, що навіть у разі «заморожування» військової ситуації слід очікувати посилення інформаційної російської агресії. І ця медійна та інформаційна експансія посилюватиметься по мірі просування України на європейському та євроатлантичному шляху.

[bookmark: _bookmark9]ВИСНОВКИ

Термін «інформаційна експансія» - це вид інформаційного протиборства, що полягає у досягненні національних інтересів методом безконфліктного проникнення в інформаційну сферу і розширення власних можливостей із використанням інформаційних ресурсів з такими основними цілями:
· поступової та непомітної для суспільства зміни системи соціальних відносин за зразком системи країни, яка проводить інформаційну експансії;
· витіснення національної ідеології і національної системи цінностей та їх заміщення;
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· збільшення ступеня свого впливу і присутності, встановлення контролю над стратегічними інформаційними ресурсами, інформаційно– телекомунікаційною структурою і національними ЗМІ;
· нарощування присутності власних ЗМІ в інформаційній сфері об'єкту проникнення тощо.
Тим не менш, наслідки цього явища можуть бути більш серйозними, ніж результат добре відомих нам форм пропаганди та агітації, яким у психологічному плані людство вчиться протистояти, вивчаючи медіаграмотність, фільтруючи фейки через фейк-боти, вивчаючи всесвітню історію та історію свої країн. Повною мірою оцінити ефект інформаційної експансії, яка відбувається нині, суспільство зможе лише у майбутньому, як мінімум через декілька років.
Інформаційна експансія залишиться ключовою складовою інформаційної війни Росії проти України. За останні роки в Україні накопичено чималий досвід та стійкість до тиску ЗМІ з боку сусідньої держави. Озброєний ідеєю відновлення свого впливу і реставрації біполярного світу, Кремль прагне зруйнувати Україну й дестабілізувати ситуацію в Європейському Союзі. Критичним фактором є відсутність адекватних європейських оцінок встановлення цілей, засобів і масштабів інформаційної експансії Кремля та загалом недостатня обізнаність громадськості про природу та ідеологію режиму Путіна.
За час російсько-українського конфлікту важливо зрозуміти наслідки інформаційної війни, бо як Україні, так і країнам-членам ЄС в середньостроковій перспективі доведеться співіснувати з путінською (або пост-путінською) Росією - авторитарною державою, з елементами культу особи, з тоталітарною внутрішньою і агресивною зовнішньою політикою, яка ігнорує міжнародні правила та норми.
Усвідомлення вище переліченого - є одним з важливих складових процесу самоідентифікації в новому «гібридному» світі.
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