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ВСТУП


Актуальність. Маніпулювання свідомістю людей – одна з найсерйозніших і широко обговорюваних проблем сучасності. Це пояснюється тим, що в сучасній інформаційній цивілізації явище маніпулювання масовою свідомістю за допомогою інформаційних технологій набуло тотального характеру. Інформаційне суспільство формує глобальний інформаційний простір, що забезпечує вільний доступ до інформаційних ресурсів і значно полегшує життя сучасної людини. Водночас спостерігаються негативні тенденції, пов’язані із соціальним конфліктом між виробниками та споживачами інформації. Під впливом соціальних, політичних, економічних і культурних чинників цей конфлікт призводить до зростання ролі маніпулювання масовою свідомістю та створює передумови для медійної реальності, яка ускладнює адекватне відображення дійсності. На сьогоднішній, день маніпулювання свідомістю громадян стала одним з найважливіших інструментів нав’язування/формування певних рішень та мотивів для діяльності; систему психологічного впливу, спрямовану на насадження ілюзорного світогляду. Маніпуляція, як форма прихованого впливу на свідомість, пов'язана з відсутністю свободи волі індивіда та прийняття ним власних рішень.
Сучасність характеризується надшвидким поширенням інформаційних повідомлень, що з одного боку зменшує рівень маніпулятивного впливу змісту поширюваного повідомлення, а з іншого це стає поштовхом до вдосконалення маніпулятивних технологій. Все частіше ми можемо спостерігати застосування

так званого «лагідного» або «м’якого» маніпулювання масовою свідомістю через такі звичні речі як культура, мистецтво (особливо музика та кіно), освіта тощо.
Головним каналом транслювання маніпулятивного впливу, як основного інструменту сучасності отримання інформації, є засоби масової інформації. Всі продукти інформаційного простору (кіно, серіали, розважальні та просвітницькі
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передачі й шоу, комерційна та політична реклама, контент соціальних мереж) є потенційними засобами маніпуляції та інструментами впливу на громадськість з метою зміни/корегування/направлення її світоглядних орієнтирів.
У зв’язку зі збільшенням технологічних можливостей маніпулювання темпи впливу інформації на масову свідомість в інформаційному суспільстві зростають, що породжує проблему інформаційної безпеки особистості та суспільства.
Результати	дослідження	спрямовані	на		поглиблений	науковий	аналіз маніпулятивного впливу на суспільно-політичний розвиток держави та засобам їх протидії спрямованих на збереження інформаційної безпеки особистості та суспільства.	Особливо		гостро	постало		питання		протидії	російським інформаційно-психологічним впливам в умовах військової агресії, що вимагає від державної влади та громадської спільноти напрацювання програм та дієвих інструментів посилення інформаційної гігієни, української самоідентифікації, розвитку	критичного	мислення,		вдосконалення	центрів		прогнозування інформаційних небезпек задля їх запобігання або вчасного застосування контрдії. Виходячи з цього можна зазначити, що дана проблематика є достатньо висвітленою у вітчизняній та зарубіжній науковій літературі, але деякі її аспекти
ще потребують свого теоретичного осмислення.
Об’єкт дослідження – маніпулятивний вплив на масову свідомість в умовах повномасштабної війни.
Предмет дослідження – засоби та специфіка протидії маніпулятивним впливам на масову свідомість в умовах повномасштабної війни. Мета

дослідження полягає в аналізі та визначені дієвих інструментів протидії маніпулятивним впливам на масову свідомість в умовах повномасштабної війни рф проти України.
Для досягнення зазначеної мети необхідно вирішити такі дослідницькі завдання:
· проаналізувати теоретичні дослідження явища «маніпулятивний вплив»;
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· висвітлити методи, засоби та технологічні прийоми формування масової свідомості;
· систематизувати дані про період повномасштабного вторгнення та стани суспільства напередодні;
· дослідити вплив ІПСО на масову свідомість з моменту повномасштабного вторгнення рф в Україну на українських громадян;
· проаналізувати інформаційно-психологічні операції рф на закордонну аудиторію з початку повномасштабного вторгнення в Україну. - розглянути зарубіжний досвід протидії маніпулятивному впливу на масову свідомість в умовах війни та воєнних конфліктів та основи державної політики України у напрямі інформаційної безпеки
· проаналізувати інструменти протидії маніпулятивному впливу використовувані в умовах повномасштабної війни рф проти України - запропонувати стратегію та визначити перспективи протидії маніпулятивному впливу на масову свідомість в умовах повномасштабної війни рф проти України
Для вирішення завдання, які поставлені у курсовій роботі був використаний комплекс наукових методів:
· історичний метод було використано для дослідження еволюції маніпулятивних технік застосованих рф проти України та ;
· системний аналіз дозволив розглянути маніпулятивний вплив як комплекс заходів, застосованих з метою досягнення бажаного результату ; -

аналітичний метод дозволив проаналізувати результативність та якість інструментів протидії маніпулятивному впливу використовуваних в умовах повномасштабної війни рф проти України;
· порівняльний метод використовувався для аналізу особливостей зарубіжного досвіду протидії маніпулятивному впливу на масову свідомість в
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умовах війни та воєнних конфліктів та державної політики України у напрямі інформаційної безпеки
· структурно-функціональний метод дозволив виявити інформативну й психологічну складові маніпулятивного впливу.
Крім того, був використаний метод статистичного аналізу при роботі з даними соціологічних досліджень.
Стислий аналіз використаних джерел та аналітичний огляд наукової літератури. При напрацюванні матеріалів для дипломної роботи особлива увага приділялась дослідженню змісту, технологій та форм маніпуляції, для цього ми спирались на наукові доробки О. Дубаса, О. Євланової, О. Зими, А. Коваленка, Д. Денисової, М. Мамонтової. Розкриття сутності інформаційно-психологічних операцій ґрунтується на роботах В. Антонюка, О. Верголяса, М. Кіци, Г. Свинаренка, В. Петрика, Ю. Твердохліба. Підґрунтям для аналізу інформаційно-психологічних операцій в Україні стали роботи Н. Макаренко, А. Олександренка, М. Туранського. Питанням інформаційної безпеки присвячували свої дослідження такі провідні науковці: З. Коваль, А. Ряполов, С. Стежка, Т. Шевченка. Проблематика протидії маніпулятивним впливам розглядалась у працях О. Звоздецької, І. Мартиненка, В. Жадька, О. Клименка, П. Куляса та ін.
В роботі активно використовувались матеріали з офіційних ресурсів державних інституцій України та ЄС, періодичних інтернет-видань та соціологічних досліджень проведених Фондом «Демократичні ініціативи імені Ілька Кучеріва» та Українським центром економічних і політичних досліджень

імені Олександра Разумкова.
Попри присутність певної кількості наукової літератури, питання протидії маніпулятивним впливам на масову свідомість в умовах повномасштабної війни рф проти України на сьогодні є маловивченою, а наукових матеріалів присвячених
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вивченню означеної проблематики недостатньо, а тому дане питання потребує ґрунтовного аналізу та вивчення.
Теоретичне та практичне значення одержаних результатів. Робота може бути корисною для поповнення бази знань у сфері вивчення проблематики повномасштабного вторгнення рф в Україну, інформаційно-психологічних операцій, інформаційної безпеки держави, суспільства та особистості; для забезпечення поширення інформації про важливість постійного моніторингу маніпулятивних технік та технологій задля розробки дієвих механізмів протидії й швидкого реагування на маніпулятивний вплив на масову свідомість, що забезпечуватиме високий рівень інформаційної безпеки особистості та суспільства; подальших науково-теоретичних досліджень.
Структура дипломної роботи. Проблеми, які стали об’єктом даного дослідження, визначили логіку і структуру роботи. Робота складається із вступу, трьох розділів (які поділяються на підрозділи), висновків, списку використаних джерел. У першому розділі досліджується теоретична складова маніпулятивного впливу, розглянуто інструментарій та технологічні прийоми формування масової свідомості. У другому розділі розглядається специфіка інформаційно психологічних операцій проведених рф в Україні та на закордонну аудиторію під час повномасштабного вторгнення рф в Україну. У третьому розділі проводиться дослідження зарубіжного досвіду протидії маніпулятивному впливу в умовах війни та воєнних конфліктів, розглядається сучасний стан законодавчого та практичного інструментарію протидії ІПСО рф українською державою, а також

пропонується	авторський	погляд	на	стратегію	та	перспективи	протидії маніпулятивному впливу в умовах повномасштабної війни рф проти України.
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РОЗДІЛ 1
ТЕОРЕТИЧНІ ЗАСАДИ МАНІПУЛЯТИВНОГО ВПЛИВУ ЯК ТЕХНОЛОГІЇ ФОРМУВАННЯ МАСОВОЇ СВІДОМОСТІ 1.1.
Теоретико-поняттєвий аналіз явища «маніпулятивний вплив» як предмету дослідження

Традиція	використання		різноманітного			інструментарію	для	впливу	на свідомість людей, з метою вибудовування певної поведінки та формування певної картини реальності, існує з моменту виникнення сталих суспільних груп. З огляду на той факт, що здійснення впливу відбувається шляхом передачі певної інформації	(вербальної		та	невербальної),	а			отже	в	процесі	комунікації		– невід’ємної		складової	суспільної	взаємодії		–		можна		говорити про широке застосування та присутність у будь-якій сфері життєдіяльності людини. В процесі комунікації суспільство не просто отримує/обмінюється певною інформацією, а й формує соціальні установки та цінності, уявлення та стереотипи, норми та лінії поведінки. Саме тому важливим є вивчення не тільки змісту комунікації, а й форм комунікації та взаємовідносин комунікатора та аудиторії, як чинників, від яких залежить майбутні реакції, прийняття рішень та подальші дії.
Вплив суб’єкта на об’єкт з метою корегування його уявлень та поведінки на очікувані	суб’єктом,	в	сучасній	науці	прийнято	позначати	терміном
«маніпуляція», яка можна розглядатись в позитивному та негативному контексті. Позитивістський погляд спирається на думку, що намагання суб’єкта вплинути на об’єкт з повагою до прав об’єкта, відкрито та без здійснення надмірного примусу, може розглядатись як стимулювання до якісних змін та саморозвитку об’єкта, своєю чергою під негативний контекст підпадають дії суб’єкта, які спрямовані на

вкорінення у свідомості об’єкта певних уявлень, установок та цінностей, які не
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збігаються з актуально-існуючими потребами об’єкта з метою досягнення особистої користі.1
Загалом, даний термін в науковий дискурс був введений психологічною наукою, проте сьогодні має широке поле застосування. В останні десятиліття проблематика маніпулятивного впливу є одним з основних предметів вивчення міжособистісної та масової комунікації. Напрацювання наукових матеріалів з даного питання знаходимо в роботах як зарубіжних, так і вітчизняних дослідників Е. Берна, Д. Майерса, П. Екмана, Є. Доценко, І. Левицька та ін., які частіше розуміють маніпуляцію як форму політичної/комерційної пропаганди.2
Українськими дослідниками В. М. Петриком, М. М. Присяжнюк, Л. Ф. Компанцевою у своїй науковій праці було систематизовано більше ніж десять визначень «маніпулювання». Умовно їх можна поділити на кілька груп: до першої групи віднесемо науковців (Б. Бессонов, Д. Волкогонов), які вбачають в маніпуляції форму насильницького прихованого впливу саме на духовний стан, з метою управління, панування, зміни внутрішнього світу; до другої групи віднесемо науковців (Р. Гудін, Л. Прото, Г. Шиллер), які вбачають маніпуляцію як певну форму влади (сили), здійснювану з метою програмування поведінки, думок, установок, прийнятих рішень всупереч волі іншого; третя група науковців (О. Йокояма, Дж. Рудінов, В. Сагатовський, Е. Шостром), розглядають маніпуляцію як форму обману для досягнення певних цілей за рахунок іншого; і четверта група (У. Рікер, П. Робінсон) надає маніпуляції позитивістського забарвлення, розглядаючи її як майстерне управління, можливість вигравати.3

1Зима О. Г. Мотивація і маніпуляція як інструменти впливу на людину. Економіка і суспільство. 2017. Вип. 13. С. 474–480. С. 477. URL:
https://economyandsociety.in.ua/journals/13_ukr/78.pdf (дата звернення: 15.04.2023) 2 Євланова О.
О. Місце феномена маніпуляції в політичному дискурсі. Вісник Харківського національного університету імені В. Н. Каразіна. Серія «Філологія». 2021. № 88. С. 93–97. С. 95. URL: https://periodicals.karazin.ua/philology/article/download/17200/15827/ (дата звернення:

15.04.2023)
3 Сугестивні технології маніпулятивного впливу: навч. посіб.; за заг. ред. Є. Д. Скулиша. 2-ге вид. 2011. 248 с. С. 10. URL: https://www.dut.edu.ua/uploads/l_1353_77641912.pdf (дата
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У свою чергу, процес під час якого за допомогою прихованого застосування певних засобів на світогляд, емоції, психологічний стан, волю та мотиви людини відбуваються зміни/корегування/направлення її стійких уявлень й поведінки, які не збігаєтьсяз її реальними бажаннями, а також порушується здатність до критичної оцінки отриманої інформації, це маніпулятивний вплив.4
Більшість науковців схильні виокремлювати наступні ознаки притаманні маніпуляції: по-перше, сприйняття об’єкта впливу, як інструменту досягнення власних цілей; по-друге, маніпуляція завжди має прихований характер; по-третє, створення в об’єкта впливу імітації бажаного для зміни його цінностей та поведінки в інтересах того, хто спрямовує маніпуляцію; по-четверте, формування ілюзії самостійності прийняття рішень та дій об’єкта маніпуляції.5
Важливо підкреслити еволюцію маніпулятивних технологій від звичайної пропаганди, як правило жорсткої та грубої, через примус, до більш складних та витончених засобів організації впливу. В сучасному світі пропагується дотримання демократичних принципів у всіх сферах життєдіяльності людини, во главі яких стоїть повага до цінностей та прав особистості, саме тому в процесі здійснення комунікації при необхідності досягнути власної мети доводиться вдаватись до більш складних та витончених форм маніпулювання задля збереження принаймні декларативного характеру підтвердження цінності самостійного вибору особистості.6Інструменти маніпулювання,

звернення: 15.04.2023)
4 Дубас О. Особливості політичного маніпулювання в інформаційному просторі України. Сучасна українська політика. Політики і політологи про неї. 2009. Вип. 18. С. 231–239. С. 234. URL: http://dspace.nbuv.gov.ua/bitstream/handle/123456789/26658/22-Dubas.pdf?sequence=1 (дата звернення: 15.04.2023)
5 Мамонтова М. Маніпулятивні впливи як виклик на життєвому шляху людини. Особистісні та ситуативні	детермінанти	здоров’я:	Матеріали	IV	Всеукраїнської	науково-практичної

конференції (м. Вінниця, 22 листопада 2019 р.): матеріали і тези доповідей / за заг. ред. проф.О. В.   Бацилєвої.   Вінниця.   2019.   243   с.	С.	148–150.	URL: https://jhealth.donnu.edu.ua/article/view/7522/7523 (дата звернення: 15.04.2023)
6 Мотузенко Б. І. Соціокультурні аспекти маніпулятивного впливу. дис... канд. соціол. наук:
22.00.04. Київ, 2002. 252 с. URL: http://irbis-nbuv.gov.ua/cgi-
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використовуванні сьогодні, спрямовані на прийняття об’єктом впливу навіюваної йому інформації, моделі поведінки, рішення як єдиного вірного варіанту для себе, і все частіше спостерігаємо намагання створити певну ілюзію не через примус, а саме переконання та навіювання, охоче використовуючи засоби масових комунікацій (соціальні мережі, інтернет, телебачення, радіо та друковані матеріали), які відкривають широкі можливості впливу на велику аудиторію.7
У ХХІ ст. саме вони перетворились на потужний механізм маніпулювання масовою свідомістю. Так, вітчизняні науковці А. Коваленко та Д. Денисова у своїх дослідженнях підтверджують думку А. Моля, про значний вплив, залежність та можливість контролю засобами масової інформації культури людства загалом, володіючи інструментами для виокремлення та піднесення або знецінення окремих явищ, надаючи їм необхідного забарвлення. На сьогодні складається ситуація, що подія/інформація, яка не була висвітлена у засобах масової комунікації не має впливу, адже вважатиметься не суттєвою, на розвиток суспільства.8
Процес маніпулювання має обов’язкові складові: об’єкт маніпулювання – це свідомість людини та масова свідомість, на які спрямовується вплив із метою досягнення встановлених цілей; суб’єкт маніпулювання – це особа (група осіб), яка виступає ініціатором здійснення маніпулятивного впливу. Інструменти (засоби)	маніпулювання	–	це	ідеї,	прийоми,	форми,	технології,	методи, застосування яких дає можливість впливати на свідомість людини для досягнення встановлених цілей.9
bin/irbis_nbuv/cgiirbis_64.exe?C21COM=2&I21DBN=ARD&P21DBN=ARD&Z21ID=&Image_fil e_name=DOC/2003/03mbiamv.zip&IMAGE_FILE_DOWNLOAD=1 (дата звернення: 15.04.2023)

7 Сугестивні технології маніпулятивного впливу. С. 11. URL: https://www.dut.edu.ua/uploads/l_1353_77641912.pdf (дата звернення: 15.04.2023) 8 Коваленко А. Денисова Д. Страх як засіб маніпулювання свідомістю в засобах масової інформації.
Світогляд – Філософія – Релігія: Зб. наук. пр. Суми, 2012. Вип. 2. С. 43–51. С. 43– 44. URL:
http://dspace.nbuv.gov.ua/bitstream/handle/123456789/39530/05- Kovalenko.pdf?sequence=1 (дата звернення: 15.04.2023)
9 Сугестивні технології маніпулятивного впливу. С. 11 URL:
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М. Мамонтова у своїй науковій статті виокремлює такі види впливів: 1) трансформування/видозмінення базових потреб та звичок особистості (перцептивно орієнтований – акцентований на бажаннях та інтересах об’єкта впливу, задля конструювання «асоціативних зв’язків між навіюваним образом та необхідним мотивом»; операціонально орієнтований – здійснються крізь усталені норми в поведінці людини, установках та рисах характеру); 2) трансформування/видозмінення свідомості людини (орієнтований на умовивід – підштовхують до потрібного рішення; орієнтований на особистісні структури – підштовхування особистості до «добровільного» взяття на себе відповідальності за рішення/дії, які не відповідають її власним бажанн’ям/потребам); 3) впливи на цінності та норми людини (конвенційно орієнтований – грає на бажанні об’єкта впливу здаватись краще; орієнтований на духовну експлуатацію – тобто акцентування уваги особистості на особистісних цінностях, вищий меті та мотивах, пропагуємих маніпулятором)10
Таким чином, можна стверджувати, що в сьогоденні маніпуляція є частиною людського життя, яка може виконувати роль поштовху для досягнення особистого успіху, але здебільшого є інструментом у досяганні поставлених цілей за рахунок здійснення негативного впливу на інших, всупереч їх волі.11







https://www.dut.edu.ua/uploads/l_1353_77641912.pdf (дата звернення: 15.04.2023) 10 Мамонтова М. Маніпулятивні впливи як виклик на життєвому шляху людини. Особистісні та ситуативні детермінанти здоров’я: Матеріали IV Всеукраїнської науково-практичної конференції (м.
Вінниця, 22 листопада 2019 р.): матеріали і тези доповідей / за заг. ред. проф.О. В. Бацилєвої. Вінниця. 2019. 243 с. С. 148–150. URL: https://jhealth.donnu.edu.ua/article/view/7522/7523 (дата
звернення: 15.04.2023) 11 Там же, С. 149.
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1.2. Методи, засоби та технологічні прийоми формування масової свідомості


Здійснення маніпулятивного впливу потребує спеціальних інформаційних засобів і технологій, які будуть спрямовані на руйнівну зміну свідомості особи, соціальних чи суспільства загалом. Процес здійснення впливу на свідомість особистості чи суспільства є системою інформаційно-психологічного впливу (ІПсВ) спрямованого на впровадження у свідомість уявлень про певні світоглядні орієнтири, цінності, норми моралі та етики, нормальність певних типів поведінки.
Українські науковці В. М. Петрик, М. М. Присяжнюк, Л. Ф. Компанцева дають таке визначення інформаційно-психологічного впливу (ІПсВ) – вплив на внутрішній стан особи чи суспільства, який за допомогою переконання та навіювання, приховування та перекручення інформації провокує зміну у поглядах і думках, трансформує психічні установки, мотиви та ціннісні орієнтації, з метою корегування їх поведінки та світогляду відповідно до першочергово встановлених цілей ІПсВ.12 Вони ж пропонують розрізняти такі види ІПсВ: інформаційно
психологічні операції (ІПсО), акції інформаційного впливу (АІВ) й інформаційні війни.

Найпоширенішим визначенням інформаційної війни (ІВ) є розуміння її як певної форми ведення боротьби в інформаційній площині між різними суб’єктами (ними можуть бути держави, різноманітні неурядові організації, фінансові структури тощо), що передбачає застосування комплексу заходів із заподіяння шкоди інформаційному середовищу супротивника, а також забезпечення безпеки власного інформаційного поля.13 Серед основних завдань інформаційної війни


12 Сугестивні технології маніпулятивного впливу. С. 16 URL: https://www.dut.edu.ua/uploads/l_1353_77641912.pdf (дата звернення: 15.04.2023) 13 Кіца М., Свинаренко Г. Теоретичні та практичні аспекти ведення інформаційної війни у ЗМІ. Вісник Національного університету «Львівська політехніка». Серія: «Журналістські науки», 2019, Вип. 3, № 910. С. 69–75. С. 71. URL: https://science.lpnu.ua/sites/default/files/journal paper/2019/aug/17788/13_0.pdf (дата звернення: 15.04.2023)
14
між державами необхідно виокремити: 1. підрив реальної та потенційної здатності держав забезпечувати власну безпеку, здійснюючи деструктивний вплив на політичну владу в цілому; 2. створення труднощів у внутрішньому розвитку, активній зовнішній діяльності та підтримці міжнародних відносин; 3. заподіяння	шкоди політичному іміджу держави, послаблюючи суспільно-політичну еліту та встановлений нею соціально-політичний порядок, чи навіть сприяння усуненню останньої від влади.14
Розкриття всіх аспектів та особливостей ведення інформаційної війні потребує окремого ґрунтовного дослідження, тому в рамках нашої дипломної роботи ми зупинимось на розгляді окремих складових, які є більш актуальними
Згідно з В. М. Петриком акція інформаційного впливу (АІВ) – це короткочасна операція спланованого впливу на світоглядні орієнтири та діяльність осіб через впровадження в інформаційне середовище упередженої, неповної чи недостовірної інформації.15 У свою чергу, у дисертаційному дослідженні О. О. Верголяса знаходимо визначення інформаційно-психологічних

операцій (ІПсО) як спроєктовані заздалегідь заходи, спрямовані на необхідну аудиторію (це може бути окрема цільова група, дружня або ворожа група осіб тощо) з метою переконати здійснити певні дії чи політичні рішення, на користь суб’єкта інформаційного впливу.16 Г. Почепцов у своїх дослідженнях наголошує,


14 Коваль З. Державне управління сферою інформаційної боротьби: підхід до понятійного апарату. Актуальні проблеми державного управління: зб. наук. пр. Одеса, 2015. Вип. 1 (61). С. 20–24. С. 20 URL: http://irbis-nbuv.gov.ua/cgi bin/irbis_nbuv/cgiirbis_64.exe?C21COM=2&I21DBN=UJRN&P21DBN=UJRN&IMAGE_FILE_D OWNLOAD=1&Image_file_name=PDF/apdyo_2015_1_7.pdf (дата звернення: 15.04.2023) 15
Петрик В. М. Сутність особливості проведення спеціальних інформаційних операцій та акцій інформаційного впливу. Сучасні інформаційні технології у сфері безпеки та оборони. 2009. №
3. С. 71–75. С. 71. URL: http://www.irbis-nbuv.gov.ua/cgi bin/irbis_nbuv/cgiirbis_64.exe?C21COM=2&I21DBN=UJRN&P21DBN=UJRN&IMAGE_FILE_D OWNLOAD=1&Image_file_name=PDF/sitsbo_2009_3_15.pdf (дата звернення: 15.04.2023) 16 Верголяс О. О. Правове забезпечення спеціальних інформаційних операцій: дис. … к.юрид.наук. 12.00.07. Київ, 2020. 287 с. С. 61. URL:
http://ippi.org.ua/sites/default/files/vergolyas_diser.pdf (дата звернення: 15.04.2023)
15
що «ІПсО є саме комунікативними технологіями, які здатні змінити поведінку особистості за допомогою трансформації його моделі світу через зміну інформаційних потоків».17 У посібнику «Гібридна війна і журналістика. Проблеми	інформаційної безпеки» подають визначення інформаційно-психологічних
операцій у широкому сенсі як сплановане використання засобів, форм і методів поширення інформації задля впливу на свідомість і поведінку людини, а у вужчому значенні як інструмент, «зброя», технологія, що лише супроводжує бойові дії, гарячі фази збройних конфліктів або передує їм.18
Проаналізувавши медіа публікації за останній рік можна зробити висновок, що в українському не науковому інформаційному полі будь-які прояви дезінформації, пропаганди, застосування ботоферм тощо вважається ІПсО.19
В дипломній роботі робитиметься акцент на дослідження саме ІПсО й АІВ,

тому що з їх інструментарій здатен переорієнтувати особу, групу осіб чи суспільство в цілому на вчинення протизаконних дій спрямованих на підрив державного й суспільно-політичного устрою, трансформацію ідейно-політичних та соціальних цінностей та установок.20
Американські вчені вказують, що інформаційно-психологічні операції проводились ще за часів середньовічних війн (в якості прикладу наводить поширення чуток про непереможність армію Чингісхана; розповсюдження


17 Твердохліб Ю. М. Теоретичні підходи до дослідження інформаційно-психологічних операцій. Epistemological studies in Philosophy, Social and Political Sciences, 2019, № 2 (2). С.
124. URL: https://www.dnu.dp.ua/docs/visnik/fsnm/program_5e68dfaac39ec.pdf (дата звернення: 15.04.2023) 18 Гібридна війна і журналістика. Проблеми інформаційної безпеки: навчальний посібник / за заг. ред. В. О. Жадька. Київ, 2018. С. 230–231. URL: https://enpuir.npu.edu.ua/bitstream/handle/123456789/22263/Hibrydna%20Viina%20I%20Zhurnalist yka_2018.pdf?sequence=4&isAllowed=y (дата звернення: 15.04.2023)
19 Данилович К. (21.12.2022) Інформаційно-психологічні операції, або немає сечі терпіти борошна росіян. Свідомі. URL: https://svidomi.in.ua/page/informatsiino-psykholohichni-operatsii abo-nemaie-sechi-terpity-boroshna-rosiian (дата звернення: 15.04.2023)
20 Історія інформаційно-психологічного протиборства: підруч; за заг. ред. д.ю.н., проф., засл. юриста України Є. Д. Скулиша. Київ, 2012. 212 с. С. 22 URL: https://mil.knu.ua/files/8_367228400.pdf (дата звернення: 15.04.2023)
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агітаційних листівок з закликом до дезертирства під час американської революції). З розвитком технологій передачі інформації зростали можливості здійснення і поширення маніпулятивного впливу на все більш широкі верстви населення, що яскраво відобразилось на перебігу Другої світової. 21
На відміну від АІВ, які тривають один-три дні, розрізняють довгострокові (більше ніж місяць), середньострокові (два-чотири тижні) й короткостроковими (один-два тижні) ІПсО. Також операції інформаційного впливу потребують детальної підготовки з чітким визначенням аудиторії впливу, мети та завдань, засобів та прийомів впровадження. Виокремлюють такі ознаки проведення ІПсО:
1. Значне збільшення кількості негативних меседжів на окрему подію чи тематику.  2.  Набуття  інформаційними  повідомленнями  підвищеного  рівня

емоційності. 3. Збільшення сенсаційності інформаційного повідомлення. 4. Подача інформації набуває лавиноподібної форми, тобто з запланованим зростанням напруження. 6. Злагоджена взаємодія всіх агентів інформаційної операції. 7. Триває певний проміжок часу.22
Суб’єктами проведення ІПсО можуть виступати окремі держави (керівництво); ЗМІ; неурядові організації (від громадських організацій до транснаціональних корпорацій); агенти впливу (групи інтересів, лобістські структури, політичні організації тощо).23
Цілі ІПсО та АІВ за А. М. Морозовим полягають у створення умов, за яких ворог знищуватиме себе сам, з середини, витрачаючи власні матеріальні та інтелектуальні ресурси; за А. Смірновим – у підриві правового статусу політичної


21 Данилович К. (21.12.2022) Інформаційно-психологічні операції, або немає сечі терпіти борошна росіян. Свідомі. URL: https://svidomi.in.ua/page/informatsiino-psykholohichni-operatsii abo-nemaie-sechi-terpity-boroshna-rosiian (дата звернення: 15.04.2023)
22 Сугестивні технології маніпулятивного впливу. С. 23. URL: https://www.dut.edu.ua/uploads/l_1353_77641912.pdf (дата звернення: 15.04.2023) 23 Історія інформаційно-психологічного протиборства: підруч; за заг. ред. д.ю.н., проф., засл. юриста України Є. Д. Скулиша. Київ, 2012. 212 с. С. 23 URL: https://mil.knu.ua/files/8_367228400.pdf (дата звернення: 15.04.2023)
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влади та міжнародного іміджу сторони, на яку спрямований вплив, дестабілізації морально-психологічного стану суспільства; підрив обороноздатності держави; зміна соціально-культурної ідентичності країни, її національних цінностей та устрою24; за В. В. Зеленіним – попередження можливого військового конфлікту; ослаблення морального духу особового складу збройних сил і цивільного населення супротивника; внесення в суспільну й індивідуальну свідомість ворожих, шкідливих ідей та поглядів; ослаблення патріотичних переконань та національних традицій; за В. Горбуліним – вкорінення у суспільний та особистий світогляд  намічених  ідей  і  поглядів;  дезорієнтування  та  дезінформування

особистості; зменшення рівня дотримування усталених переконань та засад суспільства; орієнтування суспільства на підкорювання страху.25
Найбільш розгорнуте формування цілей ІПсО ми знаходимо в А. Г. Караяні (воно є дуже актуальним для України на сьогодні, для більш повного розуміння процесів, що відбувається. А. Г. Караяні – науковець, викладач військової академії країни-агресора) Отже, серед головних цілей він визначає: переконання громадської	думки	держави-маніпулятора	та	населення	держави,	на	яку здійснюється вплив, в правильності та необхідності військового втручання; дискредитація вищого керівництва країни-опонента з метою зниження/втрати рівня довіри серед громадян; створення, поширення необхідної картини світу на аудиторію	дружніх та нейтральних країн; підбурювання, співробітництво з внутрішньою опозицією, дестабілізуючими рухами країни-опонента; сприяння військовим операціям шляхом дезінформації, заклику до припинення супротиву


24 Твердохліб Ю. М. Теоретичні підходи до дослідження інформаційно-психологічних операцій. Epistemological studies in Philosophy, Social and Political Sciences, 2019, № 2 (2). С. 125. URL: https://www.dnu.dp.ua/docs/visnik/fsnm/program_5e68dfaac39ec.pdf (дата звернення: 15.04.2023) 25 Гібридна війна і журналістика. Проблеми інформаційної безпеки: навчальний посібник / за заг. ред. В. О. Жадька. Київ, 2018. С. 232. URL: https://enpuir.npu.edu.ua/bitstream/handle/123456789/22263/Hibrydna%20Viina%20I%20Zhurnalist yka_2018.pdf?sequence=4&isAllowed=y (дата звернення: 15.04.2023)
18
та здачі в полон населення та військових країни-опонента; протидія на ІПсО країни-опонента.26
До основних методів проведення інформаційних операцій відносять27: 1.
Дезінформування (метод введення об’єкта впливу в оману щодо істинності намірів і підштовхування його до певних намічених дій. Дезінформування відбувається шляхом упередженого подання інформації; спотворення/перекручування/викривлення правдивої інформації, суті принципово важливих термінів; поєднання правди та брехні; маскування

фейкових повідомлень під витік секретної інформації).
2. Пропаганда (розповсюдження та впровадження суспільно-політичних, культурних, мистецьких та освітніх ідей для вкорінення їх в громадську думку окремої суспільної групи з метою провокування суспільства на діяльність, емоції, вибудовування установок вигідну маніпулятору. Пропаганда може бути корисною, якщо спрямована на створення/підтримку/збереження соціальної гармонії та вихованню сталого суспільства, наприклад, просування ідеї здорового способу життя, здобуття освіти тощо. Позитивна пропаганда може використовуватись в якості попереджувальних дій по захисту населення від ІПсО. Але частіше пропаганду використовують як інструмент розпалюванні соціальної ворожнечі, підбурюванні соціальних конфліктів, загострення суперечностей у суспільстві, створення оманливої картини світу з викривленою системою цінностей, переконань, поглядів на користь обмеженої групи осіб).
3. Диверсифікація громадської думки (це метод розфокусування уваги як керівництва країни на штучно створені проблеми, задля відволікання від реагування на суспільноважливі питання, так і суспільства, створюючи

26 Твердохліб Ю. М. Теоретичні підходи до дослідження інформаційно-психологічних операцій. Epistemological studies in Philosophy, Social and Political Sciences, 2019, № 2 (2). С. 125. URL: https://www.dnu.dp.ua/docs/visnik/fsnm/program_5e68dfaac39ec.pdf (дата звернення: 15.04.2023) 27 Сугестивні технології маніпулятивного впливу. С. 24–27. URL: https://www.dut.edu.ua/uploads/l_1353_77641912.pdf (дата звернення: 15.04.2023)
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інформаційний шум, а отже знижує потенціал на здорове функціонування суспільства й держави, і потенційно загрожує дестабілізація обстановки в державі чи окремих її регіонах).
4. Психологічний тиск (вплив страхом, через залякування та/або погрози, спрямований на вибудовування певної моделі поведінки. Може здійснюватися шляхом шантажу; подання в занадто емоційній формі інформації про реальні чи неіснуючі загрози та небезпеки; повідомлення про можливі репресії, убивства

тощо; здійснення практичних дій по залікуванню населення).
5. Поширення чуток (розповсюдження інформаційних повідомлень, як правило неправдивого змісту і неофіційними інформаційними каналами, серед широкої аудиторії з метою ввести розлад у суспільстві та державі. Розрізняють експресивні чутки (підтипи – чутки-бажання, спрямовані на деморалізацію об’єкта в наслідок невиправданих очікувань; чутки-залякування, спрямовання на виклик тривожних станів особистості; роз’єднувальні агресивні чутки, покликані дестабілізувати суспільство з середини), інформаційні чутки (ступінь достовірності змісту повідомлення) та за ступенем впливу на психіку людей. Особливістю застосування технології чуток полягає у майже відсутності ефективних засобів їх протидії. Дієвим засобом протидії/подолання чуток визнають їх ігнорування.
Важливим в дослідженні форм та методів маніпулятивного впливу є визнання того факту, що в сьогоденні застосовуються непрямі дії з переконання та підміни інформації задля зміни у морально-психологічному стані суспільства, до точки відмови від боротьби. Тобто послабити опонуючу сторону заздалегідь, шляхом підміни цінностей, мети та сенсу діяльності.28



28 Антонюк В. В. Інформаційна війна в структурі сучасного геополітичного протиборства: нові контексти та інтерпретації. Державне управління: удосконалення та розвиток. 2021. № 7. URL: http://www.dy.nayka.com.ua/?op=1&z=2121 (дата звернення: 15.04.2023)
20
Висновки до розділу 1


Вплив на масову свідомість, це те з чим стикається особистість у всіх сферах життєдіяльності. Він може бути позитивним – як скеровування до здорового способу життя, пропагування важливості освіченості та культури особистості, але  частіше він відбувається у прихованій формі, в незалежності від істинних

бажань та прагнень особистості, проєктуючи певну реальність, формуючи рішення та поведінку людей, яка вигідна маніпулятору, а це в свою чергу може стати дуже шкідливим для розвитку не тільки окремої особистості, а й суспільства і держави в цілому. Існує багато форм і видів маніпулятивного впливу, який є складовою інформаційно-психологічних операцій, може бути м’яким (вплив культури, творчості, мистецтва, дипломатії) та агресивним, який діє через приму та страх і як правило реалізується через технології дезінформування, психологічного тиску, поширення чуток, пропаганду та диверсифікацію громадської думки. Каналами транслювання маніпулятивного впливу виступають засоби масової комунікації. З огляду на постійне вдосконалення засобів поширення інформації, сьогодні є можливість охопити інформаційними потоками одночасно величезну аудиторію, а залежність людей від постійного споживання інформації дозволяє робити процес маніпуляції безперервним. Особливість сучасних маніпулятивних впливів є застосування до особистості непрямих дії, спрямованих за допомогою переконання та підміни змісту повідомлення закласти зміни у морально психологічному стані суспільства, що в подальшому зможе привести до деструктивних явищ.
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РОЗДІЛ 2
СПЕЦИФІКА МАНІПУЛЯТИВНОГО ВПЛИВУ НА МАСОВУ
СВІДОМІСТЬ З МОМЕНТУ ПОВНОМАСШТАБНОГО ВТОРГНЕННЯ РФ В УКРАЇНУ.
2.1. Загальна характеристика періоду повномасштабного вторгнення.


Для об'єктивного дослідження маніпулятивних технік застосовуваних ворогом під час повномасштабного вторгнення, а також напрацювання дієвих засобів протидії дуже важливо мати розуміння станів суспільства перед і під час повномасштабного вторгнення.

На початку 2022 року для українського суспільства були характерні високий рівень недовіри до влади та державних інституцій, які спричинені розчаруванням у надіях покладених на президента В. Зеленського та його команду, високим рівнем корупції, кризи відносин центральної та місцевої влади, соціально економічна	криза	пов'язана	з		наслідками		пандемії,		в		додаток	і	морально психологічне		пригнічення	в		наслідок	перебування	в	карантинних	умовах, невпевненість у майбутньому тощо. Згідно з даними соціологічного опитування проведеного Українським центром економічних та політичних досліджень ім. О. Разумкова наприкінці 2021 року 68,5% опитуваних дотримуються думки,		що події	в	країни	розвиваються			в		неправильному	 напрямі29;	52,8% зазначали погіршення матеріального становища їх родини за останній рік, в якості причин погіршення		відзначали	некомпетентність	влади	(37,2%)		та		високий		рівень корупції (34,3%)30; 52,9% вважають, що Президент та Уряд не здатні знайти

29 Оцінка громадянами ситуації та процесів, що відбуваються в країні. Ставлення до вступу до Європейського союзу та НАТО (листопад — грудень 2021 р.). URL: https://razumkov.org.ua/napriamky/sotsiologichni-doslidzhennia/otsinka-gromadianamy-sytuatsii-ta protsesiv-shcho-vidbuvaiutsia-v-kraini-stavlennia-do-vstupu-do-yevropeiskogo-soiuzu-ta-nato lystopad-gruden-2021r (дата звернення: 15.04.2023)
30 Оцінка громадянами матеріального становища та питань, пов’язаних з економічною ситуацією (січень 2022 р.). URL:
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ефективні рішення для подолання економічних проблем31; рівень недовіри до Президента та Уряду сягає 66% та 77% відповідно32.
Важливим для аналізу є враховування вкорінених роками пропагандою радянської влади, а потім агентів РФ, крізь культуру, релігію, освітні проєкти у свідомість людей певні наративи, стереотипи та міфи (переосмислення історичних подій, питання визначеності кордонів української держави, підривання довіри до визначеного політичного курсу, дискредитація політичної еліти тощо33), які формували досить лояльне ставлення більшої частини суспільства  до  РФ.  Роками  український  народ  перебував  під  потужним

інформаційно-психологічним тиском скерованим на послаблення позицій України як повноцінного, незалежного актора та партнера на міжнародній арені; насичення інформаційного поля держави викривленими інформаційними повідомленнями спрямованими на створення певного бачення світу та підбурення на дестабілізацію суспільно-політичного стану в державі; конструювання та підживлення комплексу меншовартості та вторинності українців, в наслідок чого руйнується ідентифікація особистості з нацією; намагання витіснити україномовний контент та продукт і усіх сферах життєдіяльності з заміщення на російськомовний.34.

https://razumkov.org.ua/napriamky/sotsiologichni-doslidzhennia/otsinka-gromadianamy materialnogo-stanovyshcha-ta-pytan-poviazanykh-z-ekonomichnoiu-sytuatsiieiu-cichen-2022r (дата звернення: 15.04.2023)
31 Там же.
32 Довіра до політиків та електоральні орієнтації громадян України (листопад 2021 р.). URL: https://razumkov.org.ua/napriamky/sotsiologichni-doslidzhennia/dovira-do-politykiv-ta-elektoralni oriientatsii-gromadian-ukrainy-lystopad-2021r (дата звернення: 15.04.2023) 33 Туранський М. О. Інформаційно-психологічне забезпечення операції з анексії Криму Російською Федерацією: історичні передумови та практична реалізація. дис. … доктора філософії за спеціальністю 032
«Історія та археологія». Львів, 2020. 240 с. С. 118 URL: https://shron1.chtyvo.org.ua/Turanskyi_Mykola/Informatsiino psykholohichne_zabezpechennia_operatsii_z_aneksii_Krymu_Rosiiskoiu_Federatsiieiu_istor.pdf? (дата звернення: 15.04.2023)
34 Макаренко Н. Г. Анексія Криму під час гібридної війни рф проти України: інформаційно психологічний аспект. ХІХ міжнародна науково-практична конференція «Конфліктологічна експертиза: теорія та методика»: програма і матеріали, 21 лютого 2020 р., Київ. С. 30–36.
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У свою чергу держава не робила ефективних та дієвих дій для роботи з населенням щодо причин та наслідків процесів, що відбувались, для справедливості відмітимо, що офіційними особами оголошувались якісь наміри, проте вони здебільшого мали декларативний характер. Навіть інформаційне поле все менше було заповнене цими гострими темами, особливо це відчувається після завершення важких воєнних операцій 2015 р. (Іловайськ, Донецький аеропорт, бої під Авдіївкою). З кожним роком до початку повномасштабного вторгнення все  менше часу в медійному контенті надавалось питанню воєнної агресії РФ

проти України, все менше про це говорилось на міжнародній арені, разом з тим ми могли спостерігати насичення інформаційного простору російськими серіалами, музикою, культурою, продовжувалась співпраця з бізнесом, представниками шоубізнес, спорту тощо. Попри введення нормативно-правових обмежень на російськомовний контент, впровадження обов'язкового використання державної мови в усіх держустановах та закладах освіти ми всі мали можливість неналежного дотримання цих норм та правил. Ще одним важливим моментом, що досить сильно сприяв можливості маніпулювання масовою свідомістю громадян – відсутність на державному рівні дієвої та ефективної системи протидії дезінформації, програм / проєктів з медіаграмотності населення, для розвитку критичного мислення та навчання аналізувати інформацію, що споживається; не впроваджувались програми по розвінчуванню міфів, стереотипів та наративів російської пропаганди, не відбувалась скажімо так роз'яснювальна робота з широкими верствами населення щодо розуміння причин та наслідків; не дотримання журналістських стандартів в інформпросторі, відсутність незалежних ЗМІ чи принаймні медіа високого рівня довіри. Все разом, це сприяло толеруванню російської сторони, не давало можливість повністю розірвати «міфічні братні стосунки». Варто зазначити, що попри початок військових дій та

С. 32. URL: https://ekmair.ukma.edu.ua/server/api/core/bitstreams/3e906311-2b2a-4df4-8f00- b45669ed5b16/content (дата звернення: 15.04.2023)
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анексії/окупації українських територій ще з 2014 р. переважна більшість населення України продовжувала жити звичним життям не відчуваючи війни, з думкою, що вона десь дуже далеко. Згідно з даними соціологічного опитування проведеного Фондом «Демократичні ініціативи» імені Ілька Кучеріва спільно з Центром політичної соціології протягом на початку лютого 2022 р. лише 34,3% та 4,3%  опитаних  вважали  великою  та  неминучою  відповідно  загрозу

повномасштабної війни рф проти України.35
На відміну від України рф, окрім того, що має потужну пропагандистську машину, також роками розвивала розгалужену систему сил інформаційно психологічних операцій – це і спеціальні військові формування та спецслужби, цивільні державні й недержавні структури, громадські та релігійні організації, приватні IT-компанії та Інтернет-центри (так звані фабрики тролів). Останні роки досить поширеною була практика проведення інформаційних операцій у кіберпросторі: використання фейкових акаунтів користувачів (ботів) та сторінок у соціальних мережах (підміна новин з метою дезінформації, підбурювання до відповідної реакції, створення шуму навколо певних подій чи навпаки задля переведення уваги суспільства), кібератак на інфраструктуру (наприклад, блокування урядових чи суспільно важливих інформаційних ресурсів; викрадення компрометуючої або конфіденційної інформації) тощо.36
Далі наведемо кілька прикладів для більш наочного розуміння чим намагались заповнити інформаційний простір останні 10 років напередодні повномасштабного вторгнення:
1. Інформаційні потоки спрямовані на створення психологічного тиску на суспільство: новини про слабкість української армії, наявність домовленостей

35 Ні – агресії Росії: громадська думка українців у лютому 2022. URL: https://dif.org.ua/article/ni agresii-rosii-gromadska-dumka-ukraintsiv-u-lyutomu-2022-r (дата звернення: 15.04.2023) 36 Савченко-Галушка Т. (04.11.2021) Інформаційні та психологічні операції держави-агресора: як це працює. АрміяInform. URL: https://armyinform.com.ua/2021/11/04/informaczijni-ta psyhologichni-operacziyi-derzhavy-agresora-yak-cze-praczyuye/ (дата звернення: 15.04.2023)
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серед західних лідерів про розподіл українських земель, відсутність майбутнього української держави без участі рф;
2. Пропаганда важливості росії, її сили й могутності; «відсутність історичної державності та суверенітету» України та теорії «двох Україн»; 3. Дезінформування населення просуванням тез «Крим хоче до Росії», «Я хочу в

Росію» причини були різні, але як правило полягали в потребі захисту від
«злочинної української влади»; розповсюдження неправдивої інформації, підробних соціологічних опитувань щодо лідерів української влади та особливо відношення до них українців («Порошенко та Зеленський – політичні трупи, українці їх ненавидять»; «еліта» країни самостійно думати не здатна; представників влади «біля керма» випадково);
4. Поширення чуток, щодо «нелегітимності та самопроголошеності української влади»; жорстокості українських військових (новини про катування, вбивства журналістів) та жителів Заходу України («украинцев учат «рубить москалей»); поширення ідей нацизму серед українського суспільства (новини про Правий сектор, Азовців, бендерівців);
5. Диверсифікація громадської думки у питанні відносин з західними країнами впровадженням тез «Захід фінансує переворот». бандерівська ідеологія; залежність від Заходу та США; «внєшнєє управлєниє»).37
Протягом другої половини 2021 року інформація про зосередження біля українського кордону нових потужних угруповань ЗС РФ та загрози ескалації ситуації постійно перебувала в українському та й закордонному інформаційному полі в різноманітній подачі здійснювала психологічний тиск на керівництво нашої держави, військо, суспільство загалом та спрямоване на дестабілізації суспільно-


37 Олександренко А. А. Інформаційна війна російської федерації проти України. Кваліфікаційні бакалаврські роботи. Спеціальність 291. Міжнародні відносини, суспільні комунікації та регіональні студії (2021–2022 н.р.). 69 с. С. 38. URL: https://jarch.donnu.edu.ua/article/view/12711/12614 (дата звернення: 15.04.2023)
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політичної обстановки.
Всі перераховані факти вказували на те, що суспільство в подібних умовах буде легко піддаватись маніпулятивним впливам з боку ворога.

2.2. Вплив ІПСО на масову свідомість з моменту повномасштабного вторгнення рф в Україну на українських громадян

24 лютого 2022 року українське суспільство потерпало від величезної кількості різноманітної інформації, більшість, перебуваючи в стані паніки та тривожності, не мали здатність до фільтрування споживаємого контенту. Меседжі, які намагались вкорінити в головах людей в перші дні повномасштабного вторгнення мало відрізнялись від наративів використовуваних останнє десятиліття, знов намагались розіграти карти викривлення історії (події, історична приналежність земель, хто кого створив) питання мови, культури, захист населення, боротьба з заходом та НАТО, воєнні бази та біолабораторії,
«внєшнєє управлєниє», «нацисти-бєндєровци».
Пропонуємо розглянути найбільш резонансні інформаційні бомби та проаналізувати, які цілі вони мали й чи були вони досягнуті, які можливі наслідки та реакції суспільства.
Спрямовані на дезінформацію населення: 1. інформація про «мітки» на дорогах і будівлях, які начебто мали корегувати ракетні обстріли в темну пору дня. Багато людей займались виявленням та зафарбовуванням знаків, які могли бути такою «міткою». Це повідомлення було спрямоване на введення суспільства у стан паніки, психологічного дискомфорту та страху. З огляду на кількість реакцій людей, викликів поліції як на мітки, так і на «підозрілих людей» на дахах будинків (які виявлялись теж пошукувачами міток) і вірусизацію подібних повідомлень у соцмережах, можна сказати, що певні результати, хоч і
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короткочасні, були досягнені. 2. Періодично в соціальних мережах вірусяться повідомлення про необхідність здачі крові чи її нестачу. Є дійсно правдиві

заклики від медичних установ чи офіційних осіб місцевої влади, але доволі часто є повідомлення, зміст яких, як правило, має яскраве емоційне забарвлення, що маскуються під такий заклик. Чим загрозливі такі фейкові повідомлення: по перше, принесення паніки у суспільство створюючи картину про неймовірну кількість поранених, перегруженість медичної системи та нездатність багатьох спасти, по-друге, вони можуть нашкодити тим, що люди підуть здавати кров без підготовки, а отже вона стане потенційно не придатною до використання, і по третє, наявність фейкових повідомлень по такому важливому питанню створює інформаційне	сміття	в	якому	можна	не	помітити	справжній	заклик	про допомогу.38
Інформаційні вкиди пропагандистського змісту: поширення меседжу про жорстокість українців по відношенню до людей, що залишились на окупованих територіях, закріплення у свідомості місцевих мешканців тези про розправу, покарання після деокупації, а отже підігрівання думки, що правильним вибором для них є опір деокупації; подібний меседж працює і на мешканців неокупованої України, тільки з наголосом на тому, що ті хто не виїхав з окупованих територій є стовідсотковими колаборантами та прибічниками «руського миру», а отже закидуються ідеї перестати боротись за населення, яке не хоче жити в Україні. Окрім намагання припинити боротьбу українського народу по всій території України, ці меседжі також мають на меті поселити розбрат всередині народу аби ми знищували один одного самостійно. Якби ця пропаганда була дієвою, це також послугувало б підґрунтям для виправдання/підкріплення правильності рішення



38 Гранатова К. (17.01.2023) Що таке ІПСО та як росія використовує їх у війні проти України. Chas.News. URL: https://chas.news/current/scho-take-ipso-ta-yak-rosiya-vikoristovue-ih-u-viini proti-ukraini (дата звернення: 15.04.2023)
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про початок «спеціальної військової операції» на внутрішньо аудиторії країни агресора та міжнародної спільноти.
Інформаційні операції по диверсифікації громадської думки, як правило спрямовані на знецінення або переключення уваги з події, наприклад, після здійснення ракетного обстрілу приміщення в населеному пункті Оленівка, де знаходились полонені українські військові, почали з’являтись повідомлення про здійснення цього обстрілу українською стороною, нібито РСЗВ HIMARS. Метою було зниження реакції міжнародної спільноти, спроба розхитати українське суспільство та підбурити його на конфлікт з військово-політичним керівництвом держави й тиску до переговорів. Самі ж відео з жахливими стратами українських захисників є елементом психологічного тиску на людей, з метою вселити такий страх («так буде з усіма»), який позбавить сил до спротиву.
Взагалі відео з катуванням і жорстоким вбивством українських військових та цивільних громадян використовуються російською стороною як підбурювання українського народу до прояву такої ж жорстокості. Якщо звернути увагу на коментарі під такими відео у соціальних мережах ми побачимо велику кількість обурених реакцій та закликів до адекватної відповіді, але тут загроза полягає в тому, що в цих коментарях активно працюють «боти», які працюють на емоційний підігрів суспільства. Це робиться для того, щоб всьому світу показати, що українці насправді не є жертвою, для міжнародної спільноти формується образ антигуманної поведінки українців з закликом зменшити обсяг або взагалі припинити допомагати Україні, а на внутрішню аудиторію рф, це подається як  підкріплення правильності рішення про необхідність ведення
«спеціальної воєнної операції», посилення та підтримка антиукраїнських настроїв.39 Цими


39 Печерський А. (03.08.2022) Як рашистські ІПСО ховаються за українською символікою в
українському Facebook. АрміяInform. URL: https://armyinform.com.ua/2022/08/03/yak-rashystski

ipso-hovayutsya-za-ukrayinskoyu-symvolikoyu-v-ukrayinskomu-facebook/ (дата звернення: 15.04.2023)
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повідомленнями перекривається офіційна статистика Офісу Генерального прокурора України про вбивство росіянами 478 дітей та 961 дитину, які дістали поранення внаслідок військових дій станом на ранок 3 травня 2023 року, у той час, як українці не заподіяли шкоди жодній російській дитині.40
Після кожного ракетного обстрілу цивільної інфраструктури, рф впевнено рапортує про знищення чергової військової бази, лабораторії по створення біологічної зброї, центру прийняття рішень тощо. Подібне ми могли спостерігати зовсім нещодавно, коли 28 квітня 2023 р. після попадання ракети у житловий будинок в м. Умань (в офіційних зведеннях рф – розташування офіцерів Збройних сил України), яка знищила цілий під’їзд і вбила десятки людей, на наступний день в російських новинах з’явились відео зі зруйнованим будинком з м. Умані, які вони видавали за обстріл м. Донецьк, нібито українськими військовими. 14 січня 2023 року під час масової ракетної атаки по Україні, ракета знищила цілий під’їзд
9-поверхового житлового будинку у м. Дніпро, майже одразу з’явились повідомлення російських офіційних осіб, що ця трагедія сталась внаслідок роботи українського ППО, наголосивши, що росія б’є тільки по військових цілях. Проте в цей раз ІПсО почало працювати в наслідок того, що на той момент позаштатний радник Президента України О. Арестович у прямому ефірі Youtube-каналу  заявив,    посилаючись  на  друга  військового,  що  у
«багатоповерхівку в Дніпрі влучила російська ракета, збита українськими силами ППО».41 Цю заяву активно використовувала російська сторона, як підтвердження своєї невинуватості у цій трагедії та як підкріплення постійного твердження «Україна сама себе обстрілює». Такі ситуації мають дуже шкідливий вплив для позицій України як на

40 Росіяни поранили в Україні 961 дитину. (03.05.2023). УКРІНФОРМ. URL: https://www.ukrinform.ua/rubric-ato/3703950-rosiani-poranili-v-ukraini-961-ditinu.html	(дата звернення: 15.04.2023)
41 Печерський А. (03.08.2022) Як рашистські ІПСО ховаються за українською символікою в
українському Facebook. АрміяInform. URL: https://armyinform.com.ua/2022/08/03/yak-rashystski ipso-hovayutsya-za-ukrayinskoyu-symvolikoyu-v-ukrayinskomu-facebook/ (дата звернення: 15.04.2023)
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міжнародній арені, так і на внутрішню цілісність українського народу.
Інформаційні операції з метою психологічного тиску, спрямовані на вкорінення у свідомості українського суспільства тези «про неминучу поразку та загибель у протистоянні з «великою росією» та могутньою і чисельною російською армією». Особливого поширення в інформаційному просторі подібні повідомлення набувають напередодні значних дат для рф чи України (9 травня, 22 червня, 24 серпня, річниця повномасштабного вторгнення тощо), інформаційне середовище насичується та рясніє емоційними заголовками та повідомленнями про «удари рф по центрах прийняття рішень», «масовані ракетні обстріли українських міст», «тактичний ядерний або хімічний удар» і подібні. Значно посилює тиск на морально-психологічні стани населення практичні дії, наприклад, масовані ракетні обстріли енергетичної інфраструктури. Разом з цим в інформаційне поле запускається значна кількість повідомлень, зміст яких спрямований на зниження бойового духу українського народу, сіяння панічних настрої та зародження зневіри у здатності перемогти та й вести подальше протистояння. Як правило зміст таких повідомлень складає кількість випущених ракет (завжди перебільшений), наслідки від уражень (знов перебільшені), прогнози щодо настання голоду, масового безробіття в країні в наслідок закриття підприємств через відсутність електроенергії та порушення логістичних шляхів, про неминуче замерзання населення у своїх оселях, про відсутність можливості забезпечити медичну допомогу тощо. Проте, завдяки успішній роботі українського ППО та злагодженим діям комунальних підприємств, суспільство не піддалось на це ІПсО, і як ми зараз вже можемо

бачити рф вірогідно відмовилась від тактики масованих ракетних обстрілів, з огляду на не досягнення жодної з першочергово поставлених задач.42

42 Яка мета головних кремлівських ІПсО у війні проти України. (25.02.2023) Центр протидії дезінформації. URL: https://cpd.gov.ua/main/yaka-meta-golovnyh-kremlivskyh-ipso-u-vijni-proty ukrayiny/ (дата звернення: 15.04.2023)
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Варто згадати також інформаційний накрут зими 2022–2023 р. про загрозу повторного масштабного вторгнення в Україну з території Білорусі. По всіх інформаційних каналах різними експертами активно обговорювались питання вірогідності цього наступу, військові спроможності супротивника, залучення армії Білорусі. Це мало на мені знов створити загрозу столиці України Києву та посіяти паніку у суспільстві.
Інформаційні операції методом поширення чуток головним чином намагаються створити засмічення інформаційного простору для неможливості відсіювання неправдивої інформації та підриву стійкості українського суспільства. Сюди, на нашу думку можна віднести повідомлення зі змістом «Київ захоплений»; «українські міста пали», «українська армії масово кидає зброю й тікає/здається»; «Україна виготовляє біологічну (хімічну, ядерну) зброю», спекуляції на тему розкрадання зброї й багато-багато іншого).43
Як ми вже зазначали, на відміну від України, РФ має дуже потужну пропагандистську машину та розгалужену систему агентів інформаційно психологічних операцій, яку розвивала та напрацьовувала роками, тому має безліч каналів здійснення маніпулятивного впливу. Серед всіх наявних, окремо відмітити хотілося саме соціальні мережі, через такі їх якості як швидкість розповсюдження інформації (ефект вірусу), здатність одночасно охопити дуже велику аудиторію і різні цільові групи, можливість публікування контенту майже без цензури та обмежень, а також створення ілюзії отримання інформації «з перших вуст» та від «простих людей». Варто пригадати кількість повідомлень

розповсюджених во групах viber, telegram, messenger про можливі ракетні обстріли з вказуванням дати та часу обстрілу, кількості ракет, можливих напрямків нанесення удару з обов'язково позначенням, що дана інформація від


43 Литвиненко Е. (18.03.2022) Що таке ІПСО (інформаційно-психологічні операції): форми і методи. «Україна кримінальна» URL: https://cripo.com.ua/likbez/shho-take-ipso-informatsijno psihologichni-operatsiyi-formi-i-metodi/ (дата звернення: 15.04.2023)
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військових або знайомих з СБУ або повідомлення з інформацією про наступ з території Білорусі з зазначенням часу, кількості залученої техніки та особового складу, знову з позначенням, що це «секретна інформація» від дотичної до
«секретної інформації» особи.
Отже, аналізуючи перший рік повномасштабної війни можна констатувати, що рф використовувала весь спектр наявних технологій маніпулювання свідомістю.
Щодо цілей, які намагались досягти в разі успішного ІПСО можна виокремити: а) намагання дегуманізувати український народ, з метою зменшення підтримки світу; б) дестабілізувати ситуацію всередині країни; в) доведення населення до спаду морально-психологічних сил.
Ми проаналізували основі технології маніпулювання та меседжі, що проштовхувала РФ на початку та протягом року повномасштабної війни й можемо зробити певні висновки:
1. РФ використовує весь арсенал засобів маніпулювання та всі наявні канали передачі інформації;
2. На сьогодні можна говорити, що цілі, які були поставлені не досягнуті. Попри всі підбурювання та коливання, можна сказати, що більшою мірою українське суспільство стійке і в загальній масі справляється з відсіюванням та обробкою маніпулятивної інформації (про те як, на нашу думку, це вдалось детально опишемо у підрозділі 3.3)

3. Спостерігається зміна першочергової стратегії маніпулювання: від початкового апелювання до спільної історії, відновлення «історичної справедливості» повернення українських територій до складу рф, захисту російськомовного населення від «нацистів-бендерівців», (тобто намагання використати меседжі, які спрацювали у 2014 році) відбувся перехід до залякування цивільного населення та деморалізації військових (здебільшого недостатністю військової спроможності України до протистояння, а отже
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неминучою поразкою, ракетними обстрілами по інфраструктурі, нелюдськими катуваннями як військах, так і цивільних) з метою тиску на центральну владу у примушенні до переговорів.



2.3. Вплив ІПСО на масову свідомість з моменту повномасштабного вторгнення рф в Україну на закордонну аудиторію

Російська держава протягом всього періоду незалежності нарощує свою військову потужність на всіх напрямках, опрацьовуючи різні методи боротьби, в тому числі й в інформаційному просторі. Політичний режим у рф близький до тоталітарного, однією з ознак тоталітарного устрою держави є наявність потужної пропаганди на внутрішню аудиторію. Підкріплення образу зовнішнього ворога і постійний пошук обґрунтування наявності «цих ворогів» одна з головних задач російської пропаганди. Наявність «міфічних ворогів росії» виправдовує постійне нарощення військового потенціалу та створення і розвиток агентурної мережі ведення інформаційної боротьби. Сучасна російська пропаганда спрямована в першу чергу на руйнування у суспільства здатності до критичного сприйняття споживаємої інформації, здебільшого використовуючи для цього дезінформаційні кампанії.44 Росія використовує інструментарій «м’якої

сили», щоб замаскувати свій вплив, скеровуючи його не тільки через російський державний адміністративний ресурс та апарат безпеки, а й через російську православну
церкву, проросійські еліти, масову культуру та засоби масової інформації.45 Здійснення рф маніпулятивного впливу на міжнародній арені на користь

44 Боровкова Х. (04.08.2022) ІПСО – це серйозно: чому шкідливо безпідставно використовувати цей термін? GWARAMEDIA. URL:
https://gwaramedia.com/ipso-chomu-shkidlivo-bezpidstavno vikoristovuvati-czej-termin/ (дата звернення: 15.04.2023)
45 Полегкий О. (04.05.2021) Протидія кремлівській дезінформації в ЄС. Центр публічної дипломатії. URL: http://publicdiplomacy.org.ua/?p=969 (дата звернення: 15.04.2023)
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власним інтересам відбувається на наступних напрямках: економічні засоби для політичного впливу (укладення енергетичних угод дає можливість рф лобіювати власні політичні та геополітичні інтереси; напрацювання політичного лобі, підтримані фінансово, ідеологічно або в засобах масової інформації, в обмін на підтримку Кремля (колишній президент Чехії Мілош Земан, кандидатка в президенти Франції Марі Ле Пен, президент Угорщини Віктор Орбан, американські конгресмени тощо); підтримка та спонсорування організацій та рухів радикально-екстремістської направленості, з метою мати можливість використання їх для руйнування соціальних зв’язків всередині цих країн та впливати на стабільність демократичних інститутів та політичної системи цих країн в цілому; співпраця з неурядовими організаціями, задля корегування громадської думки європейської спільноти та проєктування поглядів, установок та орієнтацій щодо політики рф. В європейських країнах неурядові організації є доволі впливовими та авторитетними суспільно-політичними акторами, тож використання їх у своїх цілях забезпечує рф легітимізацію власного режиму та політики за кордоном. В якості прикладу наведемо аналітичний центр «Діалог цивілізацій»,  який  провадить  свою  діяльність,  в  тому  числі  й  просування

російських інтересів, у Берліні, а очолює її афільований до російського президента В. Якунін.46
Одним з головним каналів розповсюдження цінностей «російського миру» та культури, світоглядних орієнтирів та антизахідних наративів є розгалужена мережа російських засобів масової інформації RT і Sputnik, а також значна кількість етнічних росіян, які є першочерговими споживачами інформаційного контенту цих ЗМІ, поширювачами її серед європейської спільноти та певним обґрунтуванням необхідності підтримки культурно-просвітницьких та ідеологічно-патріотичних програм на території інших.


46 Там же
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За останні десятиліття рф досить вдало використовує наявні в іноземних державах внутрішні соціально-політичні розбіжності на свою користь, наприклад, міграційну кризу та теракти в Європі рф висвітлила як нездатність європейських  країн  ефективно розв'язувати власні проблеми на противагу
«сильній росії». Під час процедури Brexit російські медіа активно наповнювали інформаційний простір антиєвропейськими настроями.
Всі роки війни, з моменту анексії Криму та окупації частин Донецької та Луганської областей російські медіа та офіційні особи стійко дотримувались виправдального своїм діям порядку денного в інформаційному середовищі, обґрунтованого історичною справедливістю та спорідненістю наших народів. З огляду на відсутність в Україні подібних медійних інструментів для проведення контрпропагандистських дій, рф вдалось сформувати викривлене уявлення про природу та сутність російсько-української війни. З початку повномасштабного рф продовжувала проводити дезінформаційні кампанії щодо подій в Україні. Попри блокування низкою держав російських інформаційних каналів, інтернет-видання щоденно публікують новини про Україну з поданням викривленої чи неправдивої

інформації емоційно-забарвленою лексикою з метою виправдання політики керівництва держави-агресора, створення негативного іміджу України, її влади, війська й активістів в очах світової спільноти загалом. Наприклад, у The New York Times публікувались статті в яких проговорювалась необхідність Україні поступитись власними територіями для закінчення війни, також там зазначалась
«не реалістичність» мети військово-політичного керівництва України повернути все українські території та вихід на кордони 1991 р.
Одна з найбільш великих та шкідливих інформаційних кампаній спрямована на зрив постачання військового озброєння європейськими країнами. Інформаційні канали, контрольовані рф, запустили потужну дезінформаційну кампанію головним меседжем якої є теза, що військова допомога, отримана Україною, перепродається третім країнам. Загроза таких повідомлень величезна, адже для
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масового споживача й досі не завжди зрозумілі істинні причини збройного протистояння, також незрозумілими є й наслідки військової агресії (руйнування міст, людські жертви), а отже, на осіб, які не володіють реальною картиною буття, досить легко навіяти викривлену картину реальності. До того ж в гонитві за сенсаційними новинами були випадки публікування статей на дану тематику поважними виданнями, наприклад Financial Times зі статтею про необхідність посилення контролю країнами НАТО за зброєю, що надходить Україні, що у свою чергу, може й не навмисно, але стало чинником підігрівання російської інформаційно-психологічної кампанії по дискредитації України. Для нашої держави це є проблемою і тому, що ми не маємо таких потужних інформаційних каналів закордоном для своєчасного реагування на подібні повідомлення.47 У випадку зі статтею у Financial Times українському керівництву та дипломатичному корпусу все ж вдалось досягнути спростування поданого матеріалу виданням ненаданням незаперечних доказів.

Ще одним яскравим прикладом ІПСО, спрямованого на виклик емоцій страху початком ядерної війни, а отже відчуття безпосередньої загрози від війни в Україні для європейських країн. Це повідомлення про розробку і створення Україною «брудної бомби». До проведення цієї ІПСО був залучений цілий міністр оборони країни-агресора С. Шойгу, який проводив термінові телефонні перемовини з міністрами оборони Франції (СебастьєномЛекорню), Туреччини (Хулусі Акаром) і Великої Британії (Беном Воллесом) з метою їх інформування про наявність в України «брудної бомби» та високою ймовірністю її застосування українською стороною. Ця інформаційна кампанія мала на меті створити підґрунтя до тиску світової спільноти на військово-політичне керівництво України розпочати переговори з російською стороною. У випадку з даною ІПсО


47 Дзюба Т. (09.03.2023) Інформаційно-психологічні операції росії: як вони працюють і чи можна їм протидіяти. Наш Київ. URL: https://nashkiev.ua/life/informatsiino-psihologichni operatsii-rosii-yak-voni-pratsyuyut-i-chi-mozhna-im-protidiyati (дата звернення: 15.04.2023)
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цілі не були досягнути в наслідок швидких спільних заяв українського дипломатичного корпусу, представників військово-політичного керівництва України, міністрів закордонних справ США, Франції та Великої Британії виступили по засудженню рф у безпідставних звинуваченнях України у виготовленні та готовності використання «брудної бомби».48
Доволі часто в інформаційне поле запускаються заяви з погрозами застосування ядерного удару по «центрам прийняття рішень» чи лінії фронту офіційних осіб таких як голова ради безпеки рф, а в минулому прем’єр-міністр і президент рф Д. Медвєдєв, колишнього директора роскосмосу Д. Рогозіна. Їх мета підкреслити могутність російської держави, залякування світової спільноти ядерною війною, зниження рівня підтримки України світом навіювання можливості виходу збройної агресії рф за межі кордонів України. Сюди ж слід віднести заяви В. Путіна про розміщення тактичної ядерної зброї на території

Білорусі. Попри зростання напруженості в суспільстві суттєвих результатів даною ІПсО не було досягнуто. На нашу думку, на це вплинув негативний імідж осіб, від яких лунають ці заяви, а головніше, заяви офіційних представників НАТО та США про належну відповідь на такий крок, а також позиція Китаю у неприпустимості застосування такого виду зброї.
На початку війни росія намагалась вплинути на позицію європейської спільноти у питанні війни шляхом підвищення цін на постачання газу та зниженням/призупиненням постачання, враховуючи значну залежність країн Європи від російського газу. Практичні дії супроводжувались інформаційними кампаніями з залякуванням європейців «холодною зимою» та складною економічною ситуацією. Проте зниження енергоспоживання, додатковий імпорт з інших каналів, розконсервування вугільних ТЕЦ в європейських країнах

48 Данилович К. (21.12.2022) Інформаційно-психологічні операції, або немає сечі терпіти борошна росіян. Свідомі. URL: https://svidomi.in.ua/page/informatsiino-psykholohichni-operatsii abo-nemaie-sechi-terpity-boroshna-rosiian (дата звернення: 15.04.2023)
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дозволило підготуватись до зими (наприклад Німеччина ще на початок осені 2022 року звітувала про заповнення газових сховищ на 90%) та значно знизити залежність європейських країн від російського газу. Як підтвердження не ефективності кампанії з «газового шантажу» є розмір ціни на газ: на січень 2023 року 66 євро за МВт-год, тоді як наприкінці серпня 2022 року вона складала 316 євро за МВт-год.49
Окремо зазначимо про маніпулювання свідомістю внутрішньої аудиторії РФ, технології та канали здійснення маніпулятивного впливу незмінні, а от вартим уваги є зміна риторики у меседжах, які доносяться до суспільства. Знову ж таки зазначимо, що протягом останніх років десяти у російському інформаційному полі постійно поширювались повідомлення про «історичні братні зв'язки» України  з  РФ  та  потребу  у  відновленні  «історичної  справедливості»,

створювались та підкріплювались міфи щодо відродження нацистської ідеології на території України «бєндєровцями», про необхідність захисту російськомовного населення і звичайно боротьбу з «загниваючим» заходом, який здійснює «внєшнєє управлєниє» Україною, все це супроводжувалось інформаційними подіями щодо звеличення армії рф, могутності ядерної держави, сучасності військового озброєння тощо. На початку повномасштабного вторгнення ці тези підсилились загрозою для рф накачування України зброєю, іноземними найманцями, будуванням воєнних баз та біолабораторій, а також, що рф немає іншого вибору окрім як почати «спеціальну операцію» по звільненню українських територій. Весь інформаційний простір країни-агресора в перші дні вторгнення був  заповнений повідомленнями про «взяття Києва за три дні»,
«втечу керівництва	України», «масову здачу в полон українських військових»,
«успіхів»	армії	рф	в	стрімкому	захопленні	території	та	«радість»	від
«звільнення» українських


49 Коваленко О. (10.01.2023) Європа переграла Путіна: газовий шантаж провалився. УНІАН. URL: https://www.unian.ua/economics/energetics/yevropa-peregrala-putina-gazoviy-shantazh provalivsya-12104832.html (дата звернення: 15.04.2023)
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громадян. Але з огляду на провал «спеціальної військової операції» ми бачимо зміщення акцентів: спостерігаються мінімальні згадування «братських народів», натомість все більше повідомлень щодо масової «фашизації» українського населення та необхідності боротьби з цим явищем, до того ж з кожним днем пропоновані способи боротьбі стають все більш жорстокими; наголошується, що затягування СВО відбувається тому, що вони воюють не з українцями, а саме з НАТО та колективним Заходом; актуалізується питання загрози безпеці території рф і таким чином обґрунтовується необхідність мобілізації у рф.



Висновки до 2 розділу

Дослідження досвіду інформаційно-психологічних операцій, спрямованих на українське суспільство здатне стати підґрунтям до розробки дієвих та ефективних стратегій запобігання та протидії маніпулятивного впливу на масову свідомість. Українське інформаційне середовище постійно наповнене різними ІПСО, наприклад на передодні повномасштабної війни можна зазначити про певних підготовчий етап українського суспільства до вторгнення, тобто певними інформаційними операціями рф намагалась вкласти думки щодо лояльного відношення до рф, підірвати довіру до влади та армії, а таким чином знизити рівень спротиву громадян. Під час повномасштабного вторгнення ІПсО сталі більш агресивними і як правило спрямовані на вкорінення в суспільну свідомість думки про неминучу поразку та безглуздість опору «могутній армії рф». Це все вплив на морально-психічні стани людей: тривожність, апатія, безсилля, в такому стані очікувалось 1. Що суспільство не будемати сил боротись, 2. Що в паніці люди будуть тікати з країни 3. Зупиниться бізнес, а отже падіння економіки 4. І це напевно головне: суспільство тиснутиме на владу, щоб починати переговори про мир.
40
Одночасно з Україною рф спрямовує свої ІПсО на внутрішню та закордонну аудиторії, з метою виправдання «спеціальної військової операції» та зниження авторитету України на міжнародній арені для зниження рівня підтримки.
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РОЗДІЛ 3
КОНЦЕПТУАЛЬНІ ПІДХОДИ ПРОТИДІЇ МАНІПУЛЯТИВНОМУ ВПЛИВУ НА МАСОВУ СВІДОМІСТЬ В УМОВАХ ПОВНОМАСШТАБНОЇ ВІЙНИ РФ ПРОТИ УКРАЇНИ
3.1. Зарубіжний досвід протидії маніпулятивному впливу на масову свідомість в умовах війни та воєнних конфліктів.

Після початку збройної агресії рф проти України у 2014 році країни Європи відчули загрозу власному інформаційному середовищу. Одним з перших інструментів протидії інформаційним впливам стало створення у 2015 році було створено робочої групи зі стратегічних комунікацій – East StratCom Task Force для	аналізу загроз інформаційній безпеці, реагуванню на інформаційно-психологічні операції кампанії та протидії поширенню дезінформації. Основні завдання даної робочою групи полягають в: 1) ефективній комунікації, просуванні та роз’ясненні політики ЄС, а також підтримки позитивного іміджу союзу; 2) розвитку
незалежних ЗМІ в країнах Східного Партнерства та в державах-членах; 3) вдосконаленню спроможності союзу передбачати та швидко реагувати на дезінформаційні кампанії з боку рф. За основну мету визначено підвищення рівня поінформованості та розуміння сутності інформаційно-психологічних кампаній суспільством, а також напрацювання установок опору маніпулятивному впливу у свідомості громадян.50
У 2016 р. було ухвалено «Спільні принципи протидії гібридним загрозам – відповідь Європейського Союзу» (Joint Framework on countering hybrid threats a European Union response), в яких було зазначено взаємодію та співпрацю країн учасниць ЄС у питанні проєктування та реалізації механізмів протидії


50 Questions and Answers about the East StratCom Task Force. URL: https://www.eeas.europa.eu/eeas/questions-and-answers-about-east-stratcom-task-force_en (дата звернення: 15.04.2023)
42
інформаційним кампаніям, які несуть загрозу, захисту об’єктів критичної інфраструктури, моніторингу інформаційного середовища як на території ЄС та і за його межами, організації постійної комунікації для реагування на появу маніпулятивних повідомлень.51

Також у 2016 р. була прийнята Резолюція «Стратегічні комунікації Європейського Союзу як протидія пропаганді третіх сторін» (EU strategic communication to counteract propaganda against it by third parties), яка проголошувала важливість збільшення підтримки незалежних ЗМІ, загрозу інформаційних впливів з боку росії через таку інституцію як «россотруднічєство» та медіа RussiaToday, «Спутник», що свобода слова не повинна стати прикриттям для розпаювання ненависті чи виправдання війни.
В продовження напрацювання ефективних механізмів протидії дезінформації у 2017 році було створено Європейський центр протидії гібридним загрозам (The European Centre of Excellence for Countering Hybrid Threats), який має на меті висвітлити суть і природу гібридних конфліктів і воєн, а також логіку і модель гібридних стратегій, щоб краще зрозуміти можливі гібридні ситуації та їхні виклики, особливо для збройних сил, зараз і в майбутньому.52
В січні 2018 р. Єврокомісією було створено Експертну групу високого рівня з фейкових новин та дезінформації в Інтернеті (High Level Expert Group on Fake News and Online Disinformation, HLEG), результатом роботи якої стало напрацювання дорожньої карти по реалізації практик з наступних напрямів: підвищення прозорості Інтернет-новин; розвиток медіаосвіти та інформаційній грамотності; розроблення інструментів боротьби з дезінформацією; продовження досліджень впливу дезінформації в Європі. Вже в вересні цього з року було



51 Полегкий О. (04.05.2021) Протидія кремлівській дезінформації в ЄС. Центр публічної дипломатії. URL: http://publicdiplomacy.org.ua/?p=969 (дата звернення: 15.04.2023) 52 COI
Strategy and Defence. URL: https://www.hybridcoe.fi/coi-strategy-and-defence/ (дата звернення:
15.04.2023)
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представлено саморегулюючий «Кодекс поведінки з протидії дезінформації» (Code of Practice on Disinformation). Наступним кроком стало підписання «Кодекс

практики щодо протидії дезінформації» представниками найбільших інтернет платформ (Google, Facebook, Twitter та Mozilla), що означало визнання дезінформативних кампаній загрозою для розвитку демократії та визначало спектр дій можливий до застосування в якості протидії. Згідно зі звітом The European Regulators Group of Audiovisual Media Services «Звіт ERGA про дезінформацію: Оцінка впровадження Кодексу практики» є досить позитивні результати у питаннях підвищення прозорості інтернет-простору, обмеження новин з неправдивою інформацією та просуванні перевірених джерел надання інформації. 53 У 2022 році цей кодекс був оновлений («Посилений Кодекс ЄС щодо протидії дезінформації») враховуючи нові виклики та загрози.
Також у 2018 р. Європейським союзом був ухвалений Action Plan Against Disinformation, в якому росія визначалась головним джерелом загроз інформаційній безпеці країн-членів, а також декларувалась необхідність спільної взаємодії з НАТО у питанні протидії дезінформації.54
У 2020 році було презентовано «План дій щодо європейської демократії» (European Democracy Action Plan) одним з центральних місць якого було забезпечення протидії дезінформації під час виборчого процесу 2023 року. В рамках цього плану також передбачалось вдосконалення законодавчої бази у питанні кібербезпеки, прозорості структури власності медіа та збільшення їх відповідальності за публікування неправдивої інформації.
На початку повномасштабного вторгнення країни ЄС серйозніше сприйняли загрозу інформаційно-психологічних кампаній з боку рф і перейшли до більш

53	Звоздецька	О.	Протидія	дезінформації	в	Європейському	Союзі:	правовий	аспект.
Медіафорум,	2021.	№	9	С.	245–262.	С.	254	URL:
https://journals.chnu.edu.ua/index.php/mediaforum/article/view/254/184
54 Action Plan against Disinformation. URL: https://www.eeas.europa.eu/node/54866_en (дата звернення: 15.04.2023)
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російських медіа (спочатку «Sputnik» і «RT/Russia Today», а потій й інші: «РТР Планета», «Россия 24» та «ТВ Центр – Международный»). Також країни Євросоюзу починають впроваджувати обмеження на подачу новин російською мовою (Латвія, Велика Британія, Франція).
Окрім загальної політики Європейського союзу, впроваджуються різні механізми захисту інформаційної безпеки особистості та держави й на національному рівні в європейських країнах. Наприклад в Естонії для активно функціонує у боротьбі з російським впливом Cooperative Cyber Defense Center of Excellence, у Латвії – Центр передових стратегічних комунікацій (Strategic Communications Center of Excellence). На противагу інтернет-тролям у країнах Балтії з 2016-го року зародився «рух ельфів» (Baltic Elves). Це активісти, що намагаються викривати інформаційні маніпуляції в інтернеті. У 2018-му ельфи почали активно розвиватися і в Чехії – програма Kremlin Watch Monitor Центру європейських цінностей для політики безпеки. Також в європейських країнах активно розвиваються ініціативи неурядових організацій: щотижневики з публікації актуальної та правдивої інформації про перебіг війни рф з Україною, сайти по розвінчуванню фейків та спростування неправдивих новин щодо подій в Україні, журналістські розслідування на основі відкритих даних (наприклад, Bellingcat) тощо.
Щодо правової бази на національному рівні країн члені ЄС слід зазначити Францію і її закон про боротьбу з маніпулюванням інформацією, який вводить певне цензурування новин; В Італії під час виборчого процесу застосовується
«Протокол дій щодо боротьби з розповсюдженням фейкових новин у мережі».55



55 Людва А., Дворовий М. Цифрові технології та виборчий процес: стандарти ЄС на захисті демократичного вибору. Аналітичний звіт. Київ, 2022. 30 с. С. 10. URL: https://dslua.org/wp content/uploads/2022/10/TSyfrovi-tekhnolohii-ta-vyborchyy-protses.pdf (дата звернення: 15.04.2023)
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Отже, можна зробити висновок, що загальноєвропейська політика в якості основних напрямів протидії інформаційно-психологічним кампанія визначила: забезпечення високого рівня прозорості та підзвітності роботи засобів масової комунікації,	 розвиток	освіченості	та	 грамотності	населення	у		питаннях споживання	інформації		та	підтримка	високих	журналістських		стандартів. Військова агресія рф 2014 року, намагання вплинути на результати європейських національних виборів, підрив іміджу ЄС як сталої інституції сприяло переходу європейських країн до більш серйозного контролю за інформаційним простором та до застосування більш ефективних засобів протидії.56
Окремо розглянемо досвід США в розробці та впровадженні інструментів протидії інформаційно-психологічним кампаніям.
В США чинним є «Закон про національну оборону» від 2016 року, який включає законопроєкт «Про боротьбу з іноземною дезінформацією та пропагандою» і передбачає розширення повноважень Центру глобальної взаємодії (GEC) Державного департаменту для посилення з протистояння пропаганді через надання фінансової підтримки незалежним дослідженням та громадянським ініціативам для ведення боротьби з дезінформацією. Посилення інструментів протидії дезінформативним кампаніям спричинені активним втручання рф у загальнонаціональні вибори в США, хакерські на державні структури та критичноважливі інституції тощо.57
У вересні 2018 року Міністерство оборони США опублікувало Стратегію з кібербезпеки адміністрації Президента Д. Трампа, в якій зазначено основним пріоритетом захист держави та приватних даних її громадян від іноземних хакерів та спецслужб іноземних держав, передусім КНР, рф, Ірану, Північної
Кореї (до
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речі, саме в цій Стратегії рф та Китай визнаються основними загрозами у кіберпросторі), працюючи над дієвим кіберзахистом, нерозповсюдженням ризиків, пов’язаних із кібербезпекою, організації безпеки національних інформаційних систем та мереж.58
Після президентських виборів 2020 року та опублікування звіту Національної розвідки США про іноземне втручання у вибори, Президентом Д. Байденом навесні 2021 року були введені санкції проти рф та введено режим надзвичайної ситуації у сфері національної безпеки країни. Указ «Про протидію шкідливій іноземній діяльності Уряду Росії» передбачає блокування у США активів осіб, яких визнають відповідальними за/або причетними у прямий/непрямий спосіб до: вчинення шкідливих дій через кібертехнології, підрив демократичних процесів та інституцій, безпеки та політичної стабільності США, країн-союзників та партнерів. У березні 2022 року санкції були розширені, у зв’язку з повномасштабним вторгненням в Україну, а у квітні 2023 року дія цього Указу була подовжена ще на один рік.59
Українському уряду треба орієнтуватись на досвід європейських країн та США, проте під час воєнного часу, інструменти протидії використовувані Європейським союзом є «м’якішими» і не відповідають викликам з якими зіткнулась Україна. Сьогодні український уряд вимушений частіше застосовувати практику заборони проросійських каналів інформації, покарань за розповсюдження матеріалів російської пропаганди та дезінформації цінний, піддавати жорсткому моніторингу весь інформаційний простір. З огляду на це, саме досвід України може стати базовим для інших країн у питаннях рішучої та твердої позиції уряду, впровадження санкцій та обмежень.


58 Стежко С. М., Шевченко Т. О. Сучасний досвід США у сфері забезпечення кібербезпеки.
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3.2. Основи державної політики у напрямі інформаційної безпеки

Основою національної безпеки держави, в тому числі й інформаційної, є Конституція України, в якій у ч. 1 ст. 17 затверджується, що «Захист суверенітету і територіальної цілісності України, забезпечення її економічної та інформаційної безпеки є найважливішими функціями держави, справою всього українського народу».60
Основні засади державної інформаційної політики визначені в Стратегії інформаційної безпеки, в Законах України «Про інформацію», «Про Національну безпеку». Під час воєнного стану до нормативно-правових документів щодо регулювання та забезпечення інформаційної безпеки додались: Рішення Ради національної безпеки та оборони України від 18 березня 2022 року «Щодо реалізації єдиної інформаційної політики в умовах воєнного стану», Закони України «Про внесення змін до деяких законодавчих актів України щодо посилення кримінальної відповідальності за виготовлення та поширення забороненої інформаційної продукції», «Про внесення змін до Кримінального та Кримінального процесуального кодексів України щодо забезпечення протидії несанкціонованому поширенню інформації про направлення, переміщення зброї, озброєння та бойових припасів в Україну, рух, переміщення або розміщення Збройних Сил України чи інших утворених відповідно до законів України військових формувань, вчиненому в умовах воєнного або надзвичайного стану»61
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Після значних кібератак на державну та приватну інфраструктуру нашої країни й аналіз наслідків було напрацьовано нормативно-правову основу регулювання забезпечення кібербезпеки: Закони України «Про основні засади забезпечення кібербезпеки України», «Про національну безпеку України», Указу Президента України «Про рішення Ради національної безпеки й оборони України від 14 травня 2021 року «Про Стратегію кібербезпеки України»». З метою покращення координації діяльності у питанні забезпечення кібербезпеки, утворено Національний координаційний центр кібербезпеки при РНБОУ. США активно підтримує Україну в розбудові власної системи кібербезпеки та напрацювання дієвих механізмів протидії. У 2018 році був підтриманий законопроєкт «Ukraine Cybersecurity Cooperation Act of 2017», в якому прописувались напрями співробітництва України й США у питанні перебудови систем безпеки урядових систем; зниження впливу російських інформаційно комунікаційних технологій; постійна співпраця з обміну інформацією щодо кібербезпеки. У березні 2021 року готувався законопроєкт про безпекове партнерство США з Україною.62
Згідно з законодавством України формування та реалізація державної політики у сфері інформаційної безпеки покладено на Президента України, Верховну Раду України, Кабінет Міністрів України, Міністерство оборони України, Міністерство культури та інформаційної політики України, Міністерство цифрової трансформації, Державну службу спеціального зв’язку та захисту інформації, Державний комітет телебачення і радіомовлення України, Раду національної безпеки й оборони України, Департамент кіберполіції Національної поліції України, інші центральні органи виконавчої влади та органи сектору
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безпеки й оборони України, місцеві органи виконавчої влади та органи місцевого самоврядування.63
У 2021 році при РНБОУ було створено Центр протидії дезінформації, головна задача якого аналіз інформаційного простору й швидке реагування на деструктивні інформаційно-психологічні кампанії та перешкоджання маніпуляціям громадською думкою.64
Також було створено Центр стратегічних комунікацій та інформаційної безпеки при Міністерстві культури та інформаційної політики України, головними задачами якого визначені проєктування стратегічних комунікацій (розробка контрустановок РФ, проведення інформаційних кампаній, переважання україноцентричних цінностей в комунікації Уряду); протидія дезінформації, через безперервне інформування населення на офіційних порталах про інформаційні атаки, та формування стійкості до неї, роботою в напрямку підвищення	освіченості в питаннях гібридних загроз та інформаційно-психологічних операцій.65
Констатуємо, що в Україні створена нормативно-правова та інституційна база у сфері інформаційної безпеки, яка своєчасно вдосконалюється відповідно до нових викликів та загроз в умовах військової агресії та повномасштабного вторгнення.
З огляду на представлені результати соціологічних опитувань, яке проводилося Центром Разумкова наприкінці лютого 2023 року, згідно з яким 94 % опитаних висловлюють негативне ставлення до росії, 97 % негативно оцінюють
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особу в. путіна, а до самих громадян рф 77 % опитаних висловили негативне ставлення,6672 % опитаних вважає переговори з рф не дієвим інструментом в досягнені миру, 93 % опитаних вірить в перемогу67, 61 % вважають, що події в Україні розвиваються у правильному напрямі, вірять, що Україна зможе подолати всі кризові явища протягом найближчих кількох років (49 %) та у більш віддаленій перспективі (36%), також значно зріс рівень довіри Президента України (83 %) та ЗМІ України (65 %), незмінно високим залишається рівень довіри до ЗСУ – 96 % та волонтерських організацій – 88 %68 можна говорити про те, що суспільство більшою мірою адекватно реагує на інформаційно психологічні операції, справляється з фільтруванням споживаємої інформації, а отже можна відзначити дієвість нормативно-правової бази та ефективність інституцій щодо забезпечення інформаційної безпеки держави й суспільства.


3.3. Механізми протидії маніпулятивному впливу на масову свідомість в умовах повномасштабної війни рф проти України

Якщо заглибитись в теоретичні напрацювання заходів протидії на рівні держави, то в авторів посібнику «Гібридна війна і журналістика. Проблеми інформаційної безпеки» ми знаходимо виокремлення низки напрямків, які є необхідними для опрацювання: 1. проведення ефективної інформаційно-

66 Зовнішньополітичні орієнтації громадян України, оцінка зовнішньої політики влади, ставлення до іноземних держав та політиків (лютий — березень 2023 р.). URL: https://razumkov.org.ua/napriamky/sotsiologichni-doslidzhennia/zovnishnopolitychni-oriientatsii gromadian-ukrainy-otsinka-zovnishnoi-polityky-vlady-stavlennia-do-inozemnykh-derzhav-ta politykiv-liutyi-berezen-2023r (дата звернення: 15.04.2023)
67 Громадська думка про війну, перемогу та гарантії безпеки (лютий — березень 2023 р.). URL: https://razumkov.org.ua/napriamky/sotsiologichni-doslidzhennia/gromadska-dumka-pro-viinu peremogu-ta-garantii-bezpeky-liutyi-berezen-2023r (дата звернення: 15.04.2023) 68 Оцінка громадянами ситуації в країні та дій влади, довіра до соціальних інститутів (лютий — березень 2023 р.) https://razumkov.org.ua/napriamky/sotsiologichni-doslidzhennia/otsinka
gromadianamy-sytuatsii-v-kraini-ta-dii-vlady-dovira-do-sotsialnykh-instytutiv-liutyi-berezen-2023r
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роз’яснювальної роботи в суспільстві; 2. підрив довіри до діяльності ворожих військових формувань, уряду, каналів транслювання інформації; 3. формування стійких моральних та психологічних установок щодо можливих диверсій, військових практичних дій та терористичних актів; 4. розвиток та підтримка позитивного образу керівництва своєї держави; 5. об’єднання суспільства ідеєю необхідності та важливості захисту державності; 6. неупереджене інформування міжнародної спільноти щодо перебігу подій в Україні, шляхом створення каналів транслювання інформації мовами країн мовлення, більш тісного залучення дипломатичного корпусу та представників експертного середовища; 7. неприпустимість толерування порушення норм міжнародного права та засобів ведення війни.69
Відповідно вищезазначеного, спробуємо проаналізувати механізми протидії застосовані в Україні під час повномасштабного вторгнення.
Проведення ефективної інформаційно-роз’яснювальної роботи в суспільстві. На нашу думку, одним з найважливіших заходів протидії ІПсО стала комунікація Президента України та представників Генерального штабу з перших годин повномасштабного вторгнення з суспільством. В перші дні війни відеозвернення Президента України В. Зеленського створювали ефект контрольованості ситуації, стабільної роботи політичної системи, єдності з народом. До того ж кожне відео ставало підтвердженням неправдивості повідомлень країни-агресора щодо втечі

керівництва країни за кордон. Щодо Генерального Штабу, то тут хотілося б зазначити виважену і своєчасну подачу інформації.
Важливим стало створення єдиного інформаційного простору – об’єднання всіх українських телеканалів, дотримування цілісної, єдиної позиції всіх осіб


69 Гібридна війна і журналістика. Проблеми інформаційної безпеки: навчальний посібник / за заг. ред. В. О. Жадька. Київ, 2018. 356 с. С. 242 URL: https://enpuir.npu.edu.ua/bitstream/handle/123456789/22263/Hibrydna%20Viina%20I%20Zhurnalist yka_2018.pdf?sequence=4&isAllowed=y (дата звернення: 15.04.2023)
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військово-політичного керівництва держави, політичних партій, лідерів громадської думки, представників громадського сектору, культури, спорту тощо сформували інформаційну платформу, яка не дозволила відбутись розпорошенню інформації, на відміну від 2014 року, і було одним зі значущих елементів єднання українського суспільства та впровадження і просування наративу про здобуття нашої перемоги. 24 лютого всім довелось чітко визначитись у своїй позиції до війни, відносин України та рф, стало неможливим неоднозначно сприймати події, що відбуваються, це сприяло консолідації та об’єднання колишній політичних опонентів, бо тепер у всіх єдина мета. Хотілось би виокремити низку потужних інформативних каналів, які, на нашу думку, роблять суттєвий внесок у проведення інформаційно-роз’яснювальної роботи з суспільством: Youtube-канал та сторінки в соціальних мережах блогерки Тетяни Микитенко «Ragulivna» – весь опублікований контент присвячений розміфологізації російської пропаганди транслюємої на населення через культурний простір: артисти, кіно, книги, ток шоу, «новорічні вогники та мюзикли» і багато іншого, також багато уваги приділяє поверненню до українського та висвітленню вкраденої, розстріляної, заміщеної української культури-творчості; проєкт відомого фонду «Повернись Живим» «Поплава» (Youtube), який з’явився з напередодні повномасштабного вторгнення, де кожної неділі виходять прямі ефіри з представниками фонду, які

фахово роз’яснюють питання щодо озброєння, подій на фронті, стану армії й багато іншого, за рік канал набрав більш як 8 млн переглядів; проєкт для дітей
«Книга-мандрівка» (Youtube) де у форматі коротеньких мультфільмів надаються розповіді про історію, міста, видатних діячів України, з осені 2022 року в доступній формі розповідають про війну; Youtube-канал «Історія без міфів» – потужний проєкт з широкого кола питань, спрямований на спростування фейків і стереотипів про Україну та українців, підвищення зацікавленості населення до історії українського народу та сприяння створення позитивного образу нашої держави. Насправді можна навести ще багато прикладів гідних інформаційних
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проєктів, адже зараз відбувається популяризація та підвищений рівень зацікавленості у подібних каналах інформації.
Сприяння у створенні єдиного інформаційного простору послугувала і відсутність на момент повномасштабного вторгнення проросійських телеканалів, на які було накладено санкції Указом Президента ще у 2021 році, як таких, що реалізовували антиукраїнську інформаційну кампанію.
Підрив довіри до діяльності ворожих військових формувань, уряду, каналів транслювання інформації. Ще з 2014 року в Україні створено багато громадських ініціатив та проєктів, які активно й доволі ефективно працюють над розвінченням російської пропаганди, наприклад, створений громадською організацією «Центр Медіареформи» проєкт StopFake, в рамках якого запущено сайт для перевірки й спростування перекрученої інформації70 На сайті проєкту постійно публікується інформація по розвінчуванні брехні, рекомендації щодо інформаційної гігієни тощо. Медіаресурс «Детектор Медіа» займається збором та документацією дезінформації рф проти України та швидко та інформативно спростовує неправдиві меседжі спрямовані на українське суспільство.71 Медіаресурс – аналітична платформа «VoxUkraine», яка оперативно публікує як аналітичні  матеріали про перебіг війни, так і спрямовує свою діяльність на

спростування фейків продукованих російською пропагандою.
Добре працює на дискредитацію ворога публікація відео-, фотоматеріалів з висміюванням дій ворога. Як приклад, фото перших полонених представників
«другої армії світу», зовнішній вигляд яких складав враження, що це якісь бомжі. Тут хотілось би згадати про «Телебачення Торонто» (Youtube-канал, сторінки в соціальних мережах), де у цікавій подачі активно висвітлюється розвінчання


70 StopFake.org. URL: https://www.stopfake.org/uk/pro-nas/ (дата звернення: 15.04.2023) 71
#DisinfoChronicle. Кремлівська дезінформація щодо військового наступу на Україну. URL: https://detector.media/propahanda_vplyvy/article/112545/2022-06-23-disinfochronicle-kremlivska dezinformatsiya-shchodo-viyskovogo-nastupu-na-ukrainu/ (дата звернення: 15.04.2023)
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російської	дезінформації,		публікуються	журналістські	розслідування	щодо російської армії та військово-політичного керівництва рф, звертається увага на тип	поведінки	та	стиль	життя	росіян;		Youtube-канал		Олексія	Дурнєва	– публікуються відео, де у доволі жорсткій і гуморній формі висміюються росіяни; Youtube-канал та сторінки у соціальних мережах громадського активіста Сергія Стерненка, який публікує відео де інформативно та з гумором розповідає про заяви офіційних осіб рф, подій на фронті й інші суспільно-важливі теми. Також важливим у виконанні цього пункту протидії публікації адміністрації президента Дж. Байдена розсекречувальних матеріалів розвідки про наміри рф щодо України, Головного управління розвідки України тощо.
Формування стійких моральних та психологічних установок щодо можливих диверсій, військових практичних дій та терористичних актів. Слід відзначити намагання діяти на випередження у поданні певної інформації. Дуже часто можна побачити повідомлення від офіційних речників Генерального штабу, РНБО, Офісу Президента щодо можливих провокацій з боку ворога, це дає можливість суспільство морально підготуватись до цих подій та раціонально сприймати отриману інформацію.

Дієвим інструментом морально-психологічної стійкості суспільства є те, що ми з гідністю проходимо всі випробування, наприклад, прогнози щодо «холодної та голодної зими», завдяки титанічній роботі українського ППО, комунальних служб та підтримки міжнародної спільноти, не справдились, успішні військові операції щодо звільнення захоплених територій та отриманні сучасного західного озброєння не дає населенню зневіритись, а все ж підкріплює сподівання про скоріше завершення війни перемогою українського народу.
Розвиток та підтримка позитивного образу керівництва своєї держави. Тут знову згадаємо щоденні відеозвернення В. Зеленського, поява яких кожного вечора є елементом стабільності, в яких він щоразу розповідає, що було зроблено за день, акцентуючи увагу на співпрацю з міжнародною спільнотою. Також тут
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хотілося б відмітити його образ, який дуже змінився в порівнянні з довоєнним часом, він став виглядати суворіше, мужніше, але при цьому його обличчя завжди емоційне (весь спектр сум, біль, радість), його одяг перестав бути офіційним, навіть на зустріч з Президентом США Джо Байденом він прибув у звичайному одязі, проте він дуже впевнено себе почував і вів, що відчувалось у поставі та жестах, це дуже різниться від зустрічі з Байденом у 2021 р. Річ у тім, що ці зміни позитивно впливають на сприйняття його суспільством, зараз він сприймається і як сильний лідер, який гідно представляє воюючу державу на міжнародній арені, і як один з усіх нас, хто також кожен день страждає від війни.
Ще на нашу думку, дуже позитивно на образ В. Зеленського, керівництва країни та держави загалом впливають його зустрічі з Б. Джонсоном, колишнім прем’єр-міністром Великої Британії та А. Дудою, Президентом Польщі, вони створюють враження теплих зустрічей добрих друзів, що сприймається як беззаперечна підтримка.
Залучення до підтримки України світових зірок, наприклад амбасадорами United24 (офіційна фандрейзингова платформа України для збору коштів на

відбудову країни) є відомий кінорежисер, кінопродюсер та актор Лієв Шрайбер; американський попрок-гурт Imagine Dragons; американський астронавт Скотт Келлі; американський історик та письменник Тімоті Снайдер; зірка Зоряних війн Марк Геміл та багато інших.72
Намагання влади швидко (наскільки дозволяє ситуація) реагувати на запит суспільства щодо усунення наслідків воєнних дій надаючи ефективне рішення. Об’єднання суспільства ідеєю необхідності та важливості захисту державності. Єдина інформаційна платформа, яка просуває ключову тезу, якщо українці перестануть чинити супротив втратять націю, державність і державу. Тут відзначимо внесок волонтерського руху, масштаби та ефективність якого


72 United24. URL: https://u24.gov.ua/uk/about (дата звернення: 15.04.2023)
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беззаперечні. Потужний волонтерський рух сформувався в Україні ще з 2014 року, коли суспільство взяло на себе частину обов’язків держави по забезпеченню української армії, підтримки громадян, втілення суспільноважливих проєктів, рушієм реформ тощо. З 24 лютого здавалось вся країна перетворилась на волонтерський хаб, який знову взяв на себе частину функцій держави по підтримці як військових, так і громадян, постраждалих від війни. До сьогодні за допомогою волонтерських організацій та благодійних фондів закриваються значні суспільні потреби й запити. Участь у масштабних волонтерських зборах, наприклад, збір Благодійного фонду Сергія Притули на байрактари чи «На помсту» (ударні безпілотники різної дальності польоту, який започаткували разом зі С. Стерненко після масованого обстрілу України 10 жовтня 2022 року), проєкти Фонду «Повернись Живим» «Довгі руки ТРО» та спільно з ГУР «BLACK BOX», виступають об’єднуючим чинником, даруючим відчуття причетності та залученості осіб, які не приймають безпосередньо участь у воєнних діях.

Неупереджене інформування міжнародної спільноти щодо перебігу подій в Україні, шляхом створення каналів транслювання інформації мовами країн мовлення, більш тісного залучення дипломатичного корпусу та представників експертного середовища. Увага світу була прикута до подій в Україні з перших годин повномасштабного вторгнення. Тут важлива робота дипломатичного корпусу та офіційних осіб держави. В перші години вторгнення, Президент України робив телефонні дзвінки світовим лідерам з метою проінформувати їх про початок війни та закликом про підтримку і надання всебічної допомоги. Далі постійно відбувався пошук можливостей донести правдиву інформацію про українсько-російську війну – організовували його виступи-звернення перед урядами та парламентами різних країн, на економічних форумах, мистецьких заходах тощо.
Не можна не відмітити відомих осіб (артистів, спортсменів, блогерів), які почали активно висвітлювати інформацію про Україну у соціальних мережах зі
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зверненням до представників світової спільноти. Наслідки ракетних обстрілів українських	міст,	жорстокі	вбивства	цивільних		та	військових	українських громадян,	викрадення	і	вбивство	українських	дітей	набувають	широкого розповсюдження в соціальних мережах, що привертає увагу закордонних політиків, журналістів, які висвітлюють їх і на свою аудиторію.
Неприпустимість толерування порушення норм міжнародного права та засобів
ведення війни. Офіційними особами України постійно наголошується на дотриманні Україною Женевської конвенції, міжнародного договору, в якому прописані правила поводження з військовополоненими, пораненими та захисту цивільного населення. Неодноразово публікувались відео щодо умов утримання військовополонених армії рф, не ураження цивільної інфраструктури та забезпечення безпеки цивільного населення України. В той самий час рф постійно скоює військові злочини – обстріли цивільного населення та

інфраструктури; використовує озброєння заборонене вищезгаданою конвенцією (касетні бомби, запалювальні та термобаричні боєприпаси); жорстке поводження, тортури та страти військовополонених та цивільних.
Отже, провівши ґрунтовний аналіз використовуваних механізмів протидії маніпулятивному впливу в умовах повномасштабної війни рф проти України, приходимо до висновку, що Україна використовує доволі широкий інструментарій в інформаційній боротьбі, який, з огляду на наведені нами у підрозділі 3.2 результати соціологічних опитувань, а також результати опитування громадської організації «Детектор Медіа»73 де 81 % опитаних відповіли, що відмовились від російського інформаційного продукту, як




73 Аналітичний звіт за результатами комплексного дослідження ГО «Детектор медіа». Індекс медіаграмотності українців: 2020–2022 (коротка презентація). URL: https://detector.media/infospace/article/210209/2023-04-18-indeks-mediagramotnosti-ukraintsiv 2020-2022-korotka-prezentatsiya/ (дата звернення: 15.04.2023)
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суспільно-політичного змісту, так і розважального, можна визначити як доволі ефективний та дієвий.



3.4. Стратегія та перспективи протидії маніпулятивному впливу на масову свідомість в умовах повномасштабної війни рф проти України

Вище ми розглянули нормативно-правову базу протидії маніпулятивним впливам з боку ворога та практичне застосування наявних механізмів протидії, незважаючи на достатньо успішні результати інформаційної боротьби, є ще напрями вдосконалення.
Щодо напрацювання механізмів захисту суспільства від деструктивного

впливу маніпулятивних технологій, найважливішим на нашу думку, є просвітницька діяльність, щодо стратегії, тактики та правил маніпулювання. Згідно з результатами дослідження медіаграмотності, тобто вміння свідомо та критично споживати інформацію, українців, проведеного громадською організацією «Детектор Медіа» лише 47% опитаних перевіряють достовірність отриманої інформації (більш критично до інформації ставиться молодь та особи з високим рівнем освіти), тут же знаходимо ще одну вагому проблему низький рівень довіри до ЗМІ, частка тих хто не довіряє або довіряє лише частково складає більше близько 60% опитаних.74
Таким чином, впровадження на всіх рівнях просвітницьких програм, підтримка та популяризація державою громадських ініціатив та проєктів у даному напрямку, допомогло б сприяти вирішенню питань з доведення до громадськості



74 Аналітичний звіт за результатами комплексного дослідження ГО «Детектор медіа». Індекс медіаграмотності українців: 2020–2022 (коротка презентація). URL: https://detector.media/infospace/article/210209/2023-04-18-indeks-mediagramotnosti-ukraintsiv 2020-2022-korotka-prezentatsiya/ (дата звернення: 15.04.2023)
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інформації про стратегії, методи, форми та наслідки маніпулятивного впливу на суспільну свідомість, розвинення вміння критично сприймати інформаційний контент, освоєння сучасних комунікаційних технологій для його споживання та перевірки, а також напрацювання навичок індивідуального захисту від шкідливої та деструктивної інформації75, створення пам’ятки споживання інформації, яка б нагадувала про важливість перевірки джерела інформаційної новини, звертання уваги на рівень емоційності повідомлення (пам’ятаємо, що надмірна емоційність використовується для привернення уваги) та його повторюваність.
По-друге, важливим в протидії маніпуляціям є саморегуляція медіа (добровільно визначені, журналістською спільнотою, принципи ведення власної

діяльності), тобто процес в якому поєднується редакційна свобода з дотриманням етичності, відповідальності та достовірності. Особливість саморегуляції полягає в тому, що дозволить бути медіа менш залежними від власників, тиску держави, а дотримання професійних та етичних норм вплине на зростання рівня довіри до ЗМІ.
По-трете, необхідно вдосконалення інформаційної політики держави у питаннях моніторингу ЗМІ, на предмет виявлення забороненої в Україні інформації та контролю справжності профілів у соцільних мережах, які свідомо поширюють викривлену та брехливу інформацію; формування та впровадження нормативно-правової процедури покарання, можливо навіть кримінального, за поширення неправдивої інформації серед населення; сприяння розвитку незалежних ЗМІ та громадського медіа-сектору як неупередженої і об’єктивної інституції.76


75 Trebin M. P. Public consciousness under the influence of manipulative technologies. Вісник Житомирського державного університету імені Івана Франка. Філософські науки. Житомир, 2021. Вип. 2(90). С. 115. URL: http://eprints.zu.edu.ua/33588/1/13.pdf (дата звернення: 15.04.2023) 76 Мартиненко І. О. Сучасні медіа-маніпуляції: механізми та інструменти протидії.
Магістерська робота. Спеціальність 061, Журналістика (2021–2022 н.р.), Вінниця. 79 с. С. 70 URL: https://jarch.donnu.edu.ua/article/download/11693/11568 (дата звернення: 15.04.2023)
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По-четверте, подання інформації через урядові інтернет-видання, засоби масової інформації, пряме комунікування з громадянами повинне проводитись неупередженними особами високого рівня компетентності у питанні, яке висвітлюється. Велика кількість «експертів» в інформаційному полі, які маркують себе дотичними до державних структур, своїми коментарями тої чи іншої події, питання, рішення можуть мати шкідливий ефект для суспільства, суспільно політичної ситуації та держави загалом
І останнє, що на нашу думку, стане ефективним попереджувальним інструментом  протидії  інформаційно-психологічним  операціям  –  всебічний

розвиток, підтримка та поширення позитивного іміджу про державу, суспільство, єдину політичну націю; створення національного бренду та якісного українського продукту (медіаконтент); розвиток конкурентоспроможності на міжнародній арені. Коли особа має стійкі позитивні уявлення про власну державу, високий рівень довіри до державних інституцій та влади, ідентифікує себе належним до цієї держави та нації, отримує якісний інформаційний продукт від ЗМІ своєї держави, вона стає значно менш піддатливою до спроб ворожих чи негативних маніпулятивних впливів.



Висновки до розділу 3

Аналізуючи інформаційні операції, реакції суспільства та наслідки до і після повномасштабного	вторгнення,	можна	зробити	висновок,	що	до	початку військової агресії у 2014 році їх можна назвати дієвими, протягом 8 років гібридного	протистояння	і	зменшення		російського	в	інформаційному	полі спостерігається поступове зниження рівня впливовості нав’язуваних країною агресором інформаційних повідомлень, відбувалось напрацювання нормативно правової бази стратегії протидії та забезпечення інформаційної безпеки
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суспільства та держави, зростала кількість громадянських ініціатив щодо впровадження медіаграмотності населення, інформаційної гігієни, заклику до критичного осмислення споживаємої інформації. Рік повномасштабної війни показав, що українське суспільство здебільшого гідно протистоїть ворогу не тільки на полі бою, а й на інформаційному фронті.
Протидіяти потужній російській дезінформації може лише створення ефективної системи національної інформаційної безпеки, спрямованої на подолання загроз та викликів у даній сфері, забезпечення інформаційного

розвитку суспільства, зокрема формування інформаційного простору, який є основою соціально-економічного, політичного й культурного розвитку.
Проте, зважаючи на достатньо успішні результати інформаційної боротьби й аналізуючи помилки, все ж вважаємо доречним та необхідним масове впровадження на всіх рівнях як державних, так і громадських ініціатив з виховно просвітницької роботи з населенням, щодо медіаграмотності, грамотного споживання інформації з перевірених джерел, розвитку критичного мислення, перевірки інформації; підвищення стандартів медіа і рівня довіри до медіа серед населення: маємо на увазі журналістську доброчесність і правдиве висвітлення інформації, наявність дійсно незалежних та неупереджених засобів масової інформації; посилення моніторингу та відповідальності за поширення та розповсюдження забороненої в Україні інформації; всебічний розвиток, підтримка та поширення позитивного іміджу про державу, суспільство, єдину політичну націю.
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ВИСНОВКИ


На основі результатів проведення дослідження та виконання поставлених перед ним завдань можна зробити ряд наступних висновків.
Перше. У сьогоднішньому світі масштаби маніпулювання вийшли далеко за рамки психології та використовуються у багатьох аспектах людського життя.
Безпосередній маніпулятивний вплив здійснюється за допомогою медіа шляхом продукування та поширення медіаманіпуляцій. Зазвичай маніпулювання в медіа застосовують для зміни напряму активності аудиторії, її ідей, думок, поглядів тощо.
Друге. Маніпулятивний вплив в медіа здійснюється шляхом застосування певних засобів та методів впливу, які мають за головну мету конструювання у отримувача інформації образу об'єкту або суб'єкту, який представляє певну

суб'єктивну картину світу або його фрагментів, що з’являється в процесі трактування інформації на основі вже попередньо сформованої системи установок індивіда.
Третє. Вплив на масову свідомість, це те з чим стикається особистість у всіх сферах життєдіяльності. Він може бути позитивним – як скеровування до здорового способу життя, пропагування важливості освіченості та культури особистості, але частіше він відбувається у прихованій формі, в незалежності від істинних бажань та прагнень особистості, проєктуючи певну реальність, формуючи рішення та поведінку людей, яка вигідна маніпулятору, а це в свою чергу може стати дуже шкідливим для розвитку не тільки окремої особистості, а й суспільства і держави в цілому.
Четверте. Існує багато форм і видів маніпулятивного впливу, який є складовою інформаційно-психологічних операцій, може бути м’яким (вплив культури, творчості, мистецтва, дипломатії) та агресивним, який діє через приму та страх і як правило реалізується через технології дезінформування,
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психологічного тиску, поширення чуток, пропаганду та диверсифікацію громадської думки. Каналами транслювання маніпулятивного впливу виступають засоби масової комунікації. З огляду на постійне вдосконалення засобів поширення інформації, сьогодні є можливість охопити інформаційними потоками одночасно величезну аудиторію, а залежність людей від постійного споживання інформації дозволяє робити процес маніпуляції безперервним. Особливість сучасних маніпулятивних впливів є застосування до особистості непрямих дії, спрямованих за допомогою переконання та підміни змісту повідомлення закласти зміни у морально-психологічному стані суспільства, що в подальшому зможе привести до деструктивних явищ.
П’яте. Дослідження досвіду інформаційно-психологічних операцій, спрямованих на українське суспільство здатне стати підґрунтям до розробки

дієвих та ефективних стратегій запобігання та протидії маніпулятивного впливу на масову свідомість. Українське інформаційне середовище постійно наповнене різними ІПСО, наприклад на передодні повномасштабної війни можна зазначити про певних підготовчий етап українського суспільства до вторгнення, тобто певними інформаційними операціями рф намагалась вкласти думки щодо лояльного відношення до рф, підірвати довіру до влади та армії, а таким чином знизити рівень спротиву громадян. Під час повномасштабного вторгнення ІПсО сталі більш агресивними і як правило спрямовані на вкорінення в суспільну свідомість думки про неминучу поразку та безглуздість опору «могутній армії рф». Це все вплив на морально-психічні стани людей: тривожність, апатія, безсилля, в такому стані очікувалось 1. Що суспільство не буде мати сил боротись, 2. Що в паніці люди будуть тікати з країни 3. Зупиниться бізнес, а отже падіння економіки 4. І це напевно головне: суспільство тиснутиме на владу, щоб починати переговори про мир.
Одночасно з Україною рф спрямовує свої ІПсО на внутрішню та закордонну аудиторії, з метою виправдання «спеціальної військової операції» та зниження
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авторитету України на міжнародній арені для зниження рівня підтримки. Шосте. Аналізуючи інформаційні операції, реакції суспільства та наслідки до і після повномасштабного вторгнення, можна зробити висновок, що до початку військової агресії у 2014 році їх можна назвати дієвими, протягом 8 років гібридного протистояння і зменшення російського в інформаційному полі спостерігається поступове зниження рівня впливовості нав’язуваних країною агресором інформаційних повідомлень, відбувалось напрацювання нормативно правової бази стратегії протидії та забезпечення інформаційної безпеки суспільства та держави, зростала кількість громадянських ініціатив щодо впровадження медіаграмотності населення, інформаційної гігієни, заклику до критичного осмислення споживаємої інформації. Рік повномасштабної війни

показав, що українське суспільство здебільшого гідно протистоїть ворогу не тільки на полі бою, а й на інформаційному фронті.
Сьоме. Зважаючи на достатньо успішні результати інформаційної боротьби й аналізуючи помилки, все ж вважаємо доречним та необхідним масове впровадження на всіх рівнях як державних, так і громадських ініціатив з виховно просвітницької роботи з населенням, щодо медіаграмотності, грамотного споживання інформації з перевірених джерел, розвитку критичного мислення, перевірки інформації; підвищення стандартів медіа і рівня довіри до медіа серед населення: маємо на увазі журналістську доброчесність і правдиве висвітлення інформації, наявність дійсно незалежних та неупереджених засобів масової інформації; посилення моніторингу та відповідальності за поширення та розповсюдження забороненої в Україні інформації; всебічний розвиток, підтримка та поширення позитивного іміджу про державу, суспільство, єдину політичну націю.
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